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EH-UNMSM: E-HEALTH CLOUD PARA LA MEJORA DE 
PROCESOS DE LA CLÍNICA UNIVERSITARIA UNMSM MEDIANTE 






Inicialmente la Clínica Universitaria contaba con pocas áreas de salud. Con el tiempo, el 
número de pacientes fue creciendo y se aumentaron especialidades. Como resultado, 
creció el nivel de almacenamiento de información. El tiempo de atención al paciente fue 
aumentando y el trámite documentario para obtener los resultados médicos demoraba 
aún más. Bajo los principales factores como la ley universitaria peruana, atención médica 
proyectada para los XVII Juegos Panamericanos 2019 y desarrollo tecnológico en 
historias clínicas electrónicas; existe la necesidad de mejorar la calidad de servicios 
médicos.  
El presente trabajo  propone el desarrollo de un E-Health Cloud describiendo el análisis 
de procesos, identificación de requerimientos de software, diseño de wireframes, 
comunicación de componentes, infraestructura, estrategia de pruebas y despliegue en 
la nube. El E-Health Cloud propuesto permite mejorar el proceso de diagnóstico, 
interoperabilidad entre áreas médicas y oportunidad de consulta en historias clínicas 
usando una arquitectura de software basada en microservicios. Para la gestión del 
presente trabajo se aplicó el marco de trabajo Scrum, con el objetivo de construir un 
software esperado por los usuarios de la clínica. 
 
Palabras Claves 






EH-UNMSM: E-HEALTH CLOUD FOR THE IMPROVEMENT OF THE 







Initially the University Clinic had few health areas. Over time, the number of patients grew 
and specialties were increased. As a result, the level of information storage grew. The 
time of patient care was longer and the paperwork to obtain medical results took longer. 
Under the main factors like the university law, projected healthcare to XVII Pan American 
Games and technological development in electronic medical record; there is a need for 
improve the quality of the healthcare service. 
This work proposes the development of an E-Health Cloud describing the processes 
analysis, identification of software requirements, wireframes design, components 
communication, infrastructure, test strategies and deployment on cloud. The proposed 
E-Health Cloud allows improving the diagnosis process, interoperability between medical 
areas and consultation opportunity on medical records using a software architecture 
based on microservices. To the project management of this work Scrum framework was 
used with the purpose of build an expected software by clinic users 
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CAPÍTULO I: INTRODUCCIÓN  
 
1.1 Antecedentes 
1.1.1 Del Problema  
La Clínica Universitaria UNMSM se fundó en febrero de 1998 por la reorganización de 
consultorios clínicos anteriores. Comenzó y continúa atendiendo a pacientes de la 
comunidad universitaria y además pacientes externos. Realizando operaciones de 
emergencias por traumatismo, quemaduras y lesiones graves.  
Inicialmente el centro de salud contaba con áreas como farmacia, radiología, despistajes 
de enfermedades, apoyo psicológico, odontología y ginecología. 
Con el tiempo, el número de pacientes fue creciendo y se aumentaron especialidades. 
Las historias clínicas, resultados de laboratorios y documentos administrativos se 
almacenaban en documentos físicos. Por tanto creció el nivel de almacenamiento de 
información. Entonces el tiempo de atención al paciente fue aumentando y el trámite 
documentario para obtener los resultados médicos demoraba aún más. 
La clínica optó por la adquisición de un sistema hecho en C# 1 y desplegado en .NET2. 
El sistema tiene cuatro funcionalidades que contemplan las áreas de registro de 
pacientes, psicología, radiología y registro de resultados de exámenes de laboratorio.  
Desde la fecha de adquisición del sistema hasta la actualidad, estas funcionalidades no 
están integradas. Aún con el sistema, el tiempo para gestionar los documentos de cada 
paciente demora mucho porque solamente se utiliza el sistema como medio para 
ingresar información y no como un medio mejorador de procesos o distribuidor de 
información para el beneficio de usuarios interesados como médicos, administrativos, 
laboratorios o la oficina de bienestar. 
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 C#: Lenguaje de programación creado por Microsoft 
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Hubo varios intentos por parte de los alumnos de la misma universidad  para automatizar 
los procesos de los servicios que brinda la clínica, pero no se concretaban 
satisfactoriamente porque los sistemas propuestos estaban enfocados para algunas 
áreas, pocos se enfocaban en todas las áreas pero no detalladamente. También sus 
propuestas de solución no estaban aterrizadas completamente. Sin embargo, en el 2016 
CENPRO – FISI3 presento una propuesta para la clínica. 
Actualmente sigue en aumento el número de pacientes y la gestión del trámite 
documentario a nivel administrativo y de cada paciente es cada vez más difícil. La ley 
universitaria N° 30220 [Ley 2014] indica la verificación de los servicios educacionales 
complementarios básicos. Y en la corriente de tener una universidad con los niveles 
deseables de calidad para la acreditación, existe la necesidad de mejorar la calidad del 
servicio médico. 
1.1.2 De la Técnica 
Arquitectura de Microservices 
El modelo de Arquitectura de Microservices (Microservices Architecture) es un nuevo 
término que se ha hecho conocido poco a poco en los últimos años en la comunidad del 
desarrollo de software. 
El término fue creado por un grupo de arquitectos de software en 2012, pero recién en 
2014 empezó hacerse conocido, cuando Martin Fowler, desarrollador de software y autor 
conocido de la comunidad, comenzó a usar el término en algunas de sus publicaciones 
de su página web [Smartbear 2015]. En la siguiente figura podemos notar como fue el 
crecimiento del término en Google (Ver Figura 1). 
                                              
3
 CENPRO-FISI: Centro de Producción, entidad empresarial de la Facultad de Ingeniería de Sistemas e 
Informática – FISI de la UNMSM, creada con la finalidad de contribuir al desarrollo integral de la facultad. Fuente 





Figura 1: Crecimiento de búsqueda del término Microservices en Google. [Google 2015] 
Si bien no existe una definición precisa de este estilo arquitectónico, hay ciertas 
características comunes alrededor de organización en torno a capacidad del negocio, el 
despliegue automatizado, la inteligencia en los puntos finales, y el control 
descentralizado de los lenguajes y datos [Fowler 2014]. 
Definición 
[Lewis+ 2014]. 
En resumen, el estilo arquitectónico de microservices es un enfoque para el desarrollo 
de una sola aplicación como un conjunto de servicios pequeños, donde cada uno se 
ejecuta en su propio proceso y comunicación con mecanismos de peso ligero, a menudo 
una API4 recurso HTTP5. Estos servicios se construyen en torno a las capacidades de 
negocio y se despliegan independientemente por un mecanismo de implementación 
totalmente automatizado. Hay una mínima gestión centralizada de estos servicios, que 
pueden estar escritas en lenguajes de programación diferentes y utilizan diferentes 
tecnologías de almacenamiento de datos. 
A continuación mostraremos la diferencia entre hacer una aplicación monolítica y una 
que usa Arquitectura Microservices (Ver Figura 2). 
                                              
4
 API: Application Programming Interface. Fuente https://medium.freecodecamp.com/what-is-an-api-in-english-
please-b880a3214a82 (Consultado 14 Abril 2017) 
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Figura 2: Diferencia entre una aplicación monolítica y una de microservices. [Fowler 2014] 
 
1.2 Definición del problema 
1.2.1 Problema principal  
No existe una adecuada gestión del proceso de atención del servicio médico. 
Consecuentemente, los tiempos de espera son muy largos para la atención médica, 
generando así la insatisfacción de los pacientes por el servicio recibido. 
1.2.2 Problema específicos 
 El actual sistema solo admite el ingreso de resultados médicos. Primero se realizan 
los apuntes de los resultados en un cuaderno y después se ingresan al sistema. Por 
tanto, existe un retraso y riesgo para obtener y registrar el diagnóstico del paciente. 
 Las áreas de la clínica no están integradas, si un especialista de algún área requiere 
la obtención de resultados de otra área sobre un alumno específico, el paciente tiene 
que salir de su consulta y pedir los resultados de esa área mencionada. Luego debe 




 No existe un marco adecuado para la gestión de información de historias clínicas y 
exámenes médicos, mientras aumente el número pacientes, mayor será el tiempo 
de espera para realizar una consulta de historia clínica 
1.3 Importancia del problema 
El gran volumen de información de salud se genera en diferentes formatos, tales como 
archivos de texto, documentos estructurados y semiestructurados, imágenes, sonido o 
video [Bernardo+ 2015]. Los registros médicos deben ser almacenados y conservados de 
acuerdo con las condiciones y los tiempos establecidos por las leyes de cada país [Federal 
2003]. 
En la actualidad, la accesibilidad a la historia clínica de manera oportuna desde cualquier 
parte y a cualquier hora (Computación Ubicua) [Kim+ 2012] es una necesidad para la 
mayoría de países. Varios países han ejecutado proyectos para impulsar el desarrollo de 
plataformas tecnológicas de servicios en salud [WHO 2007].  
Países desarrollados han propuesto alternativas de solución para la consolidación de la 
EHR, basados en modelos de bancos de registro de salud [Gold+ 2007] y servicios de salud 
en la nube [Shane+ 2014]. 
Según una encuesta realizada por WHO [WHO 2016] casi la mitad de los Estados Miembros 
de WHO que respondieron (n = 57, 47%), informaron haber introducido un sistema EHR6, 
que es uno de los componentes de e-health (Ver Figura 3). Los países que contestaron "no" 
a esta pregunta, pueden todavía tener algún tipo de sistema EHR utilizado en instalaciones 
locales o regionales, pero la cobertura no es nacional.  
 
Figura 3: Porcentaje de paises que respondieron con un sistema nacional de EHR. [WHO 2016] 
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Cuando los grupos de ingresos del Banco Mundial lo analizan, la implementación de 
sistemas de EHR es más alta en los países más ricos, con dos tercios (66%, n = 21) en el 
grupo de ingresos medio alto. Después, la mitad de los países de ingresos altos lo tienen 
(52%, n = 23) mientras que un tercio de los países de ingresos mediano bajo (35%, n = 10) 
y 15% de los países de bajos ingresos (n = 3) informaron haberlos implementado (Ver 
Figura 4). 
 
Figura 4: Porcentaje de países con un sistema nacional de HME, según el grupo de ingresos del 
Banco Mundial. [WHO 2016] 
Es más probable que los países del grupo de ingresos medios altos, desarrollen sistemas 
EHR respaldados por fondos públicos. Los números para los países de ingresos medio y 
bajo son bajos, y sólo tres países de bajos ingresos informan que tienen un sistema nacional 
de EHR (Ver Figura 4).  
Una de las principales razones de la lenta adopción de los EHR, en los países más pobres, 
es probablemente la financiación que también se ha identificado como una barrera 
importante en la encuesta. Sin embargo, es más probable que los países más pobres 
tengan infraestructuras y tecnologías de salud menos desarrolladas para apoyar los 
sistemas EHR. Así como carecer de capacidad y recursos humanos, necesarios para 
desarrollar y mantener sistemas tan complejos. 
En los últimos 15 años ha habido un aumento constante en la adopción de sistemas 




2015). No todos los países informaron su año de adopción, ya que la encuesta no estaba 
clara si el "año de adopción" se refería al año en que se inició o completó el sistema EHR. 
 
Figura 5: Países con sistema nacional EHR, acumulativamente por año de adopción (2000-2015) 
[WHO 2016] 
Por otro lado, la UNMSM será sede de los XVIII Juegos Panamericanos 2019 [UNMSM 
2016] y la clínica atenderá a todos los deportistas participantes del evento. La SUNEDU7 
según la ley universitaria N°30220 [Ley 2014] para el licenciamiento de universidades se 
verificara los servicios educacionales complementarios básicos, entre ellos el servicio 
médico. 
1.4 Motivación del problema 
Existen muchos proyectos realizados por los alumnos de la misma universidad sobre la 
implementación de un sistema para la clínica universitaria, pero ninguno ha podido ser 
desplegado y usado por los usuarios interesados de la clínica. Sin embargo, en el 2016 
CENPRO – FISI presento una propuesta de desarrollo de software con una arquitectura 
monolítica. 
                                              
7





1.5.1 Objetivo principal. 
Desarrollar un software como servicio usando una arquitectura de microservicios para 
mejorar la gestión de procesos de servicio médico para la Clínica Universitaria de la 
Universidad Nacional Mayor de San Marcos. 
1.5.2 Objetivos específicos. 
 Mejorar el proceso de diagnóstico en el examen médico mediante algoritmos que se 
basan en rangos y restricciones propuestos por la OMS y otros trabajos de 
investigación. El cálculo para saber en qué estado se encuentra el paciente será en 
tiempo real. 
 Mejorar la interoperabilidad entre las áreas médicas Medicina General, Laboratorio, 
Radiología y Psicología mediante el desarrollo de un módulo Examen Médico. En 
cada examen por registrar, se mostrara los estados de otros exámenes pendientes 
y finalizados del paciente en tiempo real; de acuerdo a esto se tendrá a disposición 
la consulta de cada examen. 
 Mejorar la oportunidad de consulta de historias clínicas y exámenes médicos, 
mediante una arquitectura de microservicios que permitirá usar bases de datos 
relacionales y no relacionales. 
1.6 Alcance 
El software posee los módulos de Admisión, Exámenes Médicos e Historia Clínica. Debido 
a la escalabilidad y flexibilidad que brinda la arquitectura de microservicios, puede 
adaptarse para otros centros de salud y soportar el aumento de más funcionalidades. 
Además, los despliegues de los proyectos back-end y front-end se hicieron en diferentes 




CAPÍTULO II: MARCO TEÓRICO  
 
En este capítulo definiremos los conceptos relacionados los servicios de atención médica 
usando cloud computing, con el fin de obtener un mejor entendimiento de la propuesta. 
También utilizaremos algunas abreviaturas y términos en ingles con el fin de mantener 
compatibilidad de referencias. 
2.1 Cloud Computing 
 
Es la quinta generación de computación [Padhy+ 2012] donde comenzó con mainframes 
centralizados, computación personal, computación cliente-servidor, sistemas basados en 
web, y recientemente Cloud Computing que pretende ser una tendencia global. Cloud 
Computing tiene que ver con el hosting y la prestación de servicios bajo demanda a través 
de Internet [Noura+ 2015]. Esta característica atrae la mayor parte de las partes 
interesadas. 
Cloud Computing es un tipo de sistema paralelo y distribuido que consiste en una colección 
de computadoras interconectadas y virtualizadas; que se proporcionan dinámicamente y se 
presentan como uno o más recursos de computación unificada, basados en acuerdos 
establecidos a nivel de servicio mediante de la negociación entre proveedor de servicios y 
los consumidores [Buyya+ 2008]. Otra definición, NIST8 [Mell+ 2009]: "Cloud Computing es 
un modelo para permitir conveniente, acceso de redes bajo demanda a un conjunto 
compartido de recursos configurables de computación que pueden ser rápidamente 
abastecidos y liberados con un esfuerzo mínimo de gestión además de la interacción de 
servicio proveedor". 
Cloud computing tiene tres modelos famosos principales (Ver figura 6): Software como 
servicio (SaaS), Plataforma como servicio (PaaS) e Infraestructura como servicio (IaaS) 
[Padhy+ 2012], [Buyya+ 2008] and [Mell+ 2009] 
1) Infraestructura como Servicio (IaaS) ofrece el abastecimiento bajo demanda de recursos 
infraestructurales como infraestructuras lógicas, máquinas virtuales o infraestructura física 
como procesadores, almacenamiento y acceso de red. Los consumidores reciben una 
factura por pago. Por ejemplo, Amazon S39 donde los clientes pagan por la capacidad 
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utilizada de almacenamiento y Amazon EC210 donde los clientes utilizan recursos de 
computación y pagan por hora. 
2) La plataforma como servicio (PaaS) proporciona recursos de plataforma que incluyen 
sistemas operativos y frameworks de desarrollo de software que permiten a los usuarios a 
desarrollar sus propias aplicaciones en nube sobre la atención de salud. Ejemplos de 
proveedores de PaaS: Google App Engine11, Microsoft Windows Azure12 y Force13. 
3) Software as a Service (SaaS) se refiere a proporcionar aplicaciones de bajo demanda a 
través de internet. El proveedor de nube posee las aplicaciones y los usuarios pagan una 
cuota fija de suscripción. Ejemplos de proveedores de SaaS: Dell Unified Clinical Archive14, 
MIMcloud15 y PicomCloud16. 
 
Figura 6: Servicios en nube para la atención de salud. [Noura+ 2015] 
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 Amazon EC2: Amazon Elastic Compute Cloud, disponible en http://aws.amazon.com/ec2/ (Consultado 25 Enero 
2017) 
11
 Google App Engine, disponible en https://cloud.google.com/appengine/docs/?csw=1 (Consultado 25 Enero 
2017) 
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 Microsoft Windows Azure, disponible en https://azure.microsoft.com/en-us/?b=17.05 (Consultado 25 Enero 
2017) 
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 Force, disponible en https://salesforce.com/products/platform/overview/ (Consultado 25 Enero 2017) 
14
 Dell Unified Clinical Archive, disponible en https://dell.com/learn/us/en/70/healthcare-medicalarchiving (Consultado 
25 Enero) 
15
 MIMcloud, disponible en https://training.mimsoftware.com/about/mimcloud20 (Consultado 25 Enero 2017) 
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El término "e-Health" o "salud electrónica" integra un conjunto de conceptos, incluyendo los 
procesos de salud y la información, la tecnología y el comercio [Oh+ 2005]. E-Health se 
refiere a la atención de salud como un proceso más que como un resultado. WHO17 lo define 
como "e-Health es el uso económico y seguro de las TI18 en apoyo a los campos 
relacionados a la salud, incluyendo servicios de atención de salud, inspección, literatura, 
educación, conocimiento e investigación relacionados a la salud" [WHO 2016]. Asimismo, 
la Comisión Europea define e-Health de manera muy general como "El uso de tecnologías 
modernas de información y comunicación para satisfacer las necesidades de los 
ciudadanos, pacientes, profesionales de salud, proveedores de atención de salud tanto 
como responsables políticos". Norman el Skinner [Norman+ 2006] define e-Health como "El 
concepto de alfabetización en e-Health es introducido y definido como la capacidad de 
buscar, encontrar, comprender y evaluar la información de salud desde fuentes 
electrónicas; y aplicar los conocimientos adquiridos para abordar o resolver un problema de 
salud". El informe del grupo de trabajo de la Comisión Europea sobre el e-Health describe 
el término e-Health como una colección de las siguientes cuatro categorías 
interrelacionadas [Ehi2 2014] (Ver Figura 7): 
 
Figura 7: Tipos de salud electrónica. [Noura+ 2015] 
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1) Sistemas de Información Clínica, se describen como herramientas especializadas para 
profesionales de atención de médica dentro de instituciones de atención (por ejemplo, 
hospitales) o herramientas para atención primaria y/o para instituciones de atención 
externa. Ejemplos de herramientas especializadas son Sistemas de Información de 
Radiología, Sistemas de Información de Enfermería, Imágenes Médicas, Diagnóstico 
Computarizado, Sistemas de Planificación y Capacitación de Cirugía. Además, los sistemas 
de información de farmacia  y médicos generales pueden ser considerados como 
herramientas para la atención primaria y/o para instituciones de atención externa. 
2) Sistemas de telemedicina y atención domiciliaria, incluyendo sistemas y servicios de 
atención médica personalizada, como servicios de gestión de enfermedades, monitoreo 
remoto de pacientes, tele-consulta, tele-asistencia, tele-medicina y tele-radiología. 
3) Redes regionales/nacionales información médica integrada, además los sistemas de 
registro medico electrónico, sistemas distribuidos de registros médicos electrónicos, 
sistemas de registro medico asociado y los servicios asociados como recetas o referencias 
electrónicas. 
4) Sistemas no clínicos de uso secundario que consisten en tres categorías. La primera 
categoría son los sistemas para de educación y promoción de salud. La segunda son los 
sistemas especializados para investigadores, análisis y recopilación de datos de salud 
pública. Estos son los sistemas que soportan los procesos clínicos pero no son utilizados 
directamente por los pacientes o profesionales de atención médica. 
La letra "e" en e-Health no sólo significa "electrónico", sino que implica una serie de otros 
significados como por ejemplo [Eysenbach 2001]:  
 Eficiencia: aumentar la eficiencia en la atención médica significa disminuir los costos 
y los esfuerzos eliminando los diagnósticos duplicados/superpuestos o 
innecesarios, mejorando así la comunicación entre pacientes y profesionales de 
atención médica. 
 Mejorar la calidad de la atención al permitir comparaciones entre diferentes 
proveedores y guiando pacientes a los mejores proveedores de calidad. 
 La eficacia y la eficiencia basadas en la evidencia no serían asumidas sino 
confirmadas por una evaluación científica rigurosa. 
 Empoderamiento de consumidores y pacientes haciendo las bases de conocimiento  




 Fomentación de nuevas relaciones entre pacientes y profesionales atención médica 
donde las decisiones son compartidas. 
 Educación de profesionales de atención médica a través de fuentes online. 
 Permitir el intercambio de información y comunicación de manera estandarizada. 
 Extender la oportunidad de atención medica más allá de sus límites convencionales. 
 Ética: E-Health involucra nuevos tipos de interacción médico-paciente y trae nuevos 
desafíos y amenazas para la privacidad y cuestiones éticas. 
 Equidad: hacer la atención médica más equitativa es una de las promesas de e-
health 
2.3 Electronic Medical Record (EMR) 
[Alliance+ 2008] 
Traducido como Registro Electrónico Medico. En cada encuentro individual de atención 
médica, los médicos tienen la necesidad y la responsabilidad de recopilar, recuperar y 
analizar datos en el transcurso de su atención al paciente. Con el avance de tecnologías 
para la atención médica, el EMR ha llegado a representar la versión digital de un gráfico de 
papel del paciente dentro de un entorno clínico, ya sea en consultorios médicos, hospitales 
u otros centros de atención donde se documentan estas actividades. Se espera que la 
información contenida en una EMR se mantenga de manera segura y proteja la 
confidencialidad de la información del individuo. 
Además de crear, almacenar y compartir información desde la organización de atención 
médica a la que sirve, una EMR puede transmitir y recibir información relacionada con la 
salud, desde y para fuentes externas. Sin embargo, no tiene la capacidad inherente de 
utilizar estándares reconocidos de interoperabilidad a nivel nacional para enviar y recibir, a 
diferencia de una EHR19. Existen muchas opciones para enviar y recibir por medios 
propietarios: un laboratorio que emite los resultados de las pruebas a una computadora 
designada de un proveedor. Por ejemplo, una interfaz de datos que permite a un hospital 
reportar un brote de enfermedad a un departamento de salud. La información también se 
puede introducir manualmente o escanear desde faxes, mensajes telefónicos o informes 
basados en papel. Varias funcionalidades pueden permitir que un EMR agregue puntos de 
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datos que se han introducido, pero no se aprovechan las ventajas de los datos 
interoperables basados en estándares. 
2.4 Personal Health Record (PHR) 
[Alliance+ 2008] 
Traducido como Registro Personal de Salud. La creciente importancia de la participación 
de las personas en sus propias actividades de cuidado y bienestar, es el ímpetu detrás de 
la visión para los PHR. Al habilitar y alentar a las personas a involucrarse más en su salud, 
cuidando y proporcionando los medios para documentar, rastrear y evaluar sus condiciones 
de salud, un PHR puede conducir a decisiones más informadas sobre el cuidado de la salud, 
el estado de mejora de salud personal; y por ultimo  costos reducidos, calidad mejorada de 
la atención médica. 
Las manifestaciones actuales y en gran parte rudimentarias de lo que algunos llaman PHRs 
en forma electrónica, comienzan a abordar objetivos personales de gestión de salud, 
proporcionando cierta información sobre los servicios de atención médica y permitiendo a 
personas a ingresar información. Sin embargo, los PHRs tienen el potencial de ser una 
fuente robusta, mejor montada y fuentes más organizadas de información clínica y bienestar 
para un nivel mejorado de decisiones clínicas, de salud y bienestar. El resultado esperado 
es un cuadro completo de la salud de un individuo que se extiende más allá del cuidado 
proporcionado por el sistema de entrega. Dado el carácter longitudinal de un PHR, el 
período de tiempo para esta información podría concebiblemente ser tan largo como "cuna 
a la tumba". 
2.5 Electronic Health Record (EHR) 
[Alliance+ 2008] 
Traducido como Registro Electrónico de Salud. El EHR es el foco de esfuerzos en toda la 
industria de salud para emplear la información disponible más completa para informar mejor 
al proceso de atención. La definición reconoce que la información relacionada con la salud 
de un paciente está disponible en múltiples ubicaciones y sistemas. Y que si se presenta a 
través de una interfaz común y fácil de usar, esta información puede mejorar la capacidad 
del personal clínico para apoyar el mejor diagnóstico posible, tratamientos, decisiones de 




La capacidad de agregar información completa, ya sea físicamente dentro de un registro o 
virtualmente desde registros en múltiples ubicaciones, es actualmente limitada. Las normas 
técnicas y los vocabularios comunes para los términos médicos todavía no se han acordado 
y mucho menos implementado para muchos tipos diferentes de datos procedentes de 
diversas fuentes. El potencial para digitalizar la información y así ponerla a disposición de 
todos los involucrados en la atención médica, mejorará con el tiempo; en línea con el 
progreso en la interoperabilidad de la información y el aumento de la adopción de los EHRs 
dentro del sistema de prestación. A continuación se muestra la composición general de un 
EHR (Ver Figura 8). 
 
Figura 8: Composición de la EHR. [Alliance+ 2008] 
También mostramos la diferencia entre los términos EMR, EHR y PHR. (Ver Figura 9) 
 
Figura 9: Definiciones de términos de registros electrónicos. [Alliance+ 2008] 
2.6 eHealth-as-a-Service (eHaaS) 
Organizaciones de atención de salud deben reevaluar los límites tradicionales debido a la 
complejidad de las tecnologías e-Health necesarias para la colaboración y cocreación 
[Limburg+ 2011]. EHealth-as-a-Service (eHaaS) ofrece una construcción alternativa 
centrada en stakeholders, que establece el registro de salud controlado personalmente 




datos longitudinales de los pacientes procedentes de fuentes dispares [Shane+ 2014]. Los 
bloques de construcción de un sistema e-health (PHR, EMR y EHR), son encapsulados en 
el marco eHaaS con las interconexiones que comprenden el comportamiento humano y el 
flujo de información de una consideración de principio de diseño [Sahama+ 2013]. Como 
proposiciones clave de valor, el enriquecimiento de datos, la cocreación y el 
descubrimiento; requieren de una plataforma que fomentara la cooperación y la 
colaboración a través de los límites de organización como lo demuestran las plataformas 
de medios sociales. A continuación se muestra un posicionamiento del modelo centrado en 
los stakeholders donde el EHR está en el lugar de un ecosistema de información basado 
en datos (Ver Figura 10). 
 
Figura 10: Modelo centrado en los stakeholders. [Shane+ 2014] 
El consenso en la literatura postula que un desafío significativo para la entrega de 
programas a gran escala es "un tamaño que no sirve para todos" [Eason+ 2012] [Waterson 
2013]. Por esta razón, los autores sostienen que las construcciones Cloud Computing, 
específicamente Software-as-a-Service (SaaS), a menudo incluyen servicios de hosting e 
infraestructura y que es reconocida por su eficacia en otros dominios, pueden ser 
observadas exitosamente en configuraciones de atención médica. En términos sencillos, 
eHaaS establecerá una capacidad escalable y de bajo costo para la entrega de modelos de 
servicio; diseñados para requerimientos individuales de stakeholder como una extensión 




El núcleo arquitectónico de eHaaS aprovecha los conceptos de Cloud Computing, API y 
una plataforma basada en SOA20 para ofrecer una rica funcionalidad necesaria para 
soportar complejos flujos de trabajo multidisciplinarios. Del mismo modo, la creciente 
mercantilización de los datos requiere una consolidación de servicios en nube que 
proporcionen un acceso continuo y eficiente a la información médica desde múltiples 
plataformas en cualquier momento y desde cualquier lugar. 
Sin embargo, los servicios deben ajustarse a los requisitos operativos en orden para crear 
valor específico a las necesidades individuales de los stakeholders. A nivel operacional, 
eHaaS ofrece un marco para la identificación de modelos de servicios que facilitarán la 
creación de valor, colaboración y apoyo de decisión mediante la continua atención. En este 
contexto, la oportunidad de abordar diversas perspectivas inherentes a programas de e-
health e ilustrar el potencial para la colaboración y cocreación aprovechando eHaaS (Ver 
Figura 11) 
 
Figura 11: Modelo Conceptual eHaaS. [Shane+ 2014] 
El corolario de esto es la industrialización de la informática sobre salud con la adopción de 
un enfoque estandarizado para la entrega de productos y competencias importantes de e-
health. WHO ha elaborado un conjunto de herramientas de Estrategia Nacional E-Health 
para apoyar una colaboración entre sectores de salud y las TIC [WHO 2012]. El objetivo de 
este programa de investigación es que el conjunto de herramientas de WHO identifique un 
conjunto de aplicaciones y capacidades e-health, que son comunes mediante fronteras 
internacionales, y pueden ser fortalecidas a través de la implementación de un enfoque 
eHaaS. Paralelamente, se obtendrán beneficios adicionales dentro de un entorno adaptable 
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de PaaS; que promueve el desarrollo de intervenciones individualizadas e-health, 
aprovechando componentes y procesos estandarizados. Los responsables y líderes de la 
atención médica se encuentran posicionados únicamente dentro de una convergencia de 
modelos de capacidad de madurez y tecnología relevante para avanzar en la integración 
tecnológica en atención médica. 
2.7 Health Level Seven (HL7) 
[HL7 2017] 
Traducido como Nivel Siete de Salud, fue fundada en 1987 y es una organización de 
desarrollo de estándares sin fines de lucro, acreditada por ANSI21. Dedicada a proveer un 
marco integral y normas relacionadas para el intercambio, integración, compartición y 
recuperación de la información electrónica de salud que apoya la práctica clínica, gestión, 
ejecución y evaluación de los servicios de salud. HL7 es apoyada por más de 1.600 
miembros de más de 50 países, incluyendo más de 500 miembros corporativos que 
representan a los profesionales de salud, las partes interesadas del gobierno, 
contribuyentes, empresas farmacéuticas, vendedores/proveedores y empresas de 
consultoría. 
2.8 Health Record Banking (HRB) 
[Gold+ 2007] 
Traducido como Banca de Registro de Salud. Los objetivos del sistema HRB son los 
intercambios de información de salud y enfocarse en un medio para la independencia 
financiera y un mecanismo para fomentar la investigación médica. Estos objetivos incluyen 
el acceso ininterrumpido a los registros de pacientes, el mantenimiento de los derechos del 
consumidor para controlar sus datos personales de salud, y la provisión de un medio para 
almacenar todos los EHRs y datos en repositorios a prueba de fallos, fácilmente accesibles, 
seguros y restringidos. 
Además, el sistema HRB debe avanzar en las necesidades de información más amplias del 
proveedor de atención médica en el tratamiento del paciente, promover un ambiente 
propicio para el descubrimiento del conocimiento a través de la investigación poblacional; y 
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realizar un sistema independiente sostenible enfocado en el almacenamiento de seguridad  
y entrega de datos de salud, mientras proporciona un sólido y racional caso de negocios. 
El sistema HRB ordena y coloca los datos en diferentes cuentas según el tipo. Los datos 
basados en texto (por ejemplo, las notas de los cuidadores, los informes de laboratorio y 
los datos genómicos) se depositan en un tipo de cuenta y un segundo tipo de cuenta incluye 
todos los datos de imágenes digitales, dispositivos audiovisuales/monitorización y datos de 
imágenes de patología. 
El sistema HRB arrenda el acceso a los datos identificados en los bancos de datos a través 
de un "intercambio de datos de la asociación bancaria" (Ver Figura 12).  
 
Figura 12: Compartiendo datos entre el banco de registro de salud y la asociación bancaria. 
[Gold+ 2007] 
Este intercambio está diseñado para uso de compañías farmacéuticas y médicas, 
compañías de seguros y agencias gubernamentales (Ver Figura 13). Y sirve como un 





Figura 13: Fuentes de datos de PHR. [Gold+ 2007] 
El éxito del modelo de sistema de HRB depende de abordar y resolver estas importantes 
preocupaciones: 
 Estandarización de la entrada de datos, el intercambio y la interoperabilidad 
 Seguridad de la información y la Ley de Portabilidad y Responsabilidad del Seguro 
de Salud (HIPAA), esta ley se aplica para Estados Unidos. 
 Flujo de trabajo y transferencia de datos 
 Incentivos empresariales y desarrollo de un modelo bancario 
 Identificación y registro de pacientes 
 Aspectos legales, éticos y legislativos 
 Umbrales de aceptación y aceptación de partes interesadas 
 Estandarización del formato e-PHR y la indexación de registros de salud UMLS22 
 Diseño arquitectónico 
 Determinación de desafíos críticos y secuencia de implementación del proyecto 
  
                                              
22
 UMLS: Unified Medical Language System (Sistema de Lenguaje Médico Unificado), diseñado y mantenido 




CAPÍTULO III: ESTADO DEL ARTE 
 
En este capítulo revisaremos trabajos donde se diseñaron y desarrollaron software e-health 
cloud para la mejora de procesos de atención médica.  
3.1 Revisión de la literatura 
En esta sección revisaremos los trabajos referidos al diseño y arquitectura de software, 
estándares de salud, seguridad de información y tecnologías usadas. Con el objetivo de 
estudiarlas y compararlas. Lo mencionado anteriormente se llevara a cabo respondiendo 
las siguientes preguntas. 
Pregunta 1: ¿Qué características tecnológicas y/o estándares de salud se deben tomar en 
cuenta para el análisis, diseño y desarrollo de un software e-heatlh cloud? 
A continuación describimos los trabajos encontrados en el rango de años 2012 a 2016. (Ver 
Tabla 1) 
Tabla 1: Artículos seleccionados para la elaboración del aporte 
N° Título Autor Año Fuente 
1 Cloud Based Healthcare Application 
Architecture and Electronic Medical 
Record Mining: An Integrated Approach 




2014 IEEE 17th International 
Conference on Computer 
and Information Technology 
2 A Distributed Storage Solution for Cloud 




2013 IEEE 15th International 
Conference on e-Health 
Networking, Applications 
and Services 
3 MedBook: A Cloud-based Healthcare 
Billing and Record Management System 
M. 
Rodrigu
ez, et al. 
2012 IEEE Fifth International 
Conference on Cloud 
Computing 
4 Electronic Health Record as an eHaaS: 
Historia Clínica Electrónica como 
Servicio de Software en la Nube 
L. 
Bernard
o, et al. 
2015 Computing Colombian 
Conference (10CCC) 10th 





2013 IEEE Journal of Biomedical 




6 An Efficient Cloud Framework for Health 




2012 International Symposium 
on Cloud and Services 
Computing (ISCOS) 
7 Health Cloud – Healthcare As A Service 
(HaaS): A step towards redefining 
healthcare services for the future 
N. John, 
et al. 
2014 International Conference on 
Advances in Computing, 
Communications and 
Informatics (ICACCI) 
8 Design of e-Healthcare Management 




, et al. 
2015 The 5th IEEE International 
Conference on E-Health 
and Bioengineering - EHB 
 
3.2 Trabajos sobre E-Health Cloud 
3.2.1 Cloud Based Healthcare Application Architecture and Electronic 
Medical Record Mining: An Integrated Approach to Improve Healthcare 
System 
La arquitectura e-health cloud dividido en tres niveles, propone un marco centrado en el 
paciente, donde cada paciente tendrá una cuenta con su información básica (Ver Figura 
14). Los médicos registrados también tendrán cuentas en e-health cloud. SimpleDB23 es 
responsable de almacenar y administrar gran cantidad de EMR en e-health cloud.  
 
Figura 14: Modelo eHealth Cloud de tres niveles. [Biswas+ 2014] 
 
                                              
23
 SimpleDB: Es una base de datos en nube proporcionada por Amazon. Disponible en 




 Aplicación del lado paciente. El paciente solicita una cita y si la cola de 
pacientes del doctor no está llena, entonces el paciente recibe la cita. El sistema 
de citas puede ser manejado a través de SMS de celular. Los pacientes también 
son capaces de utilizar su identificador para comprar medicamentos o tomar 
cualquier servicio médico de hospitales o centros médicos. Si el centro médico 
es permitido por el gobierno, entonces pueden acceder a la EMR y ver la lista de 
medicamentos, historial médico, pruebas de laboratorio, etc. Esta EMR central 
puede ser una base de datos de aplicación ubicua, que traerá un gran cambio en 
la atención médica. 
 Aplicación del lado médico. Contiene la información básica del médico con su 
calificación, institución, especialidad y horario. Si el paciente es nuevo para tratar, 
el médico abre una cuenta y procede. De lo contrario, el médico va a los detalles 
del paciente y la información del tratamiento anterior con el identificador del 
paciente. 
 Aplicación del lado administrativo. La receta contiene el diagnóstico, estado 
de salud actual, pruebas de laboratorio y la lista de medicinas que hará una gran 
cantidad de repositorio de datos en nube. 
En el Anexo 1 se muestra las diferentes categorías para los usuarios y administradores, 
vista general de la interacción médico-paciente, diagrama de secuencia del e-health 
cloud y por último la interfaz de generación de receta electrónica en la aplicación del lado 
administrativo. 
Método estándar de intercambio de datos. El EMR crea una capa de servicio en e-
health cloud, que sirve a servicios de información médica según la accesibilidad. Las 
organizaciones de salud serán capaces de construir una red de comunicación basada 
en HL7. Esta estrategia orientada al servicio hace que el EMR sea potente y utilizable 






Figura 15: HL7 web services. [Biswas+ 2014] 
 
3.2.2 A Distributed Storage Solution for Cloud Based e-Healthcare 
Information System 
El enfoque es diseñar un sistema de almacenamiento distribuido utilizando una 
combinación de bases de datos RDBMS24 y NoSQL para garantizar un rendimiento 
óptimo y escalabilidad del sistema. El sistema propuesto de destino es un RIS25 que es 
un componente del sistema de información de e-health. Se comprende de grandes 
cantidades de datos estructurados, semi-estructurados y unstructured. El sistema RIS 
es alojado en una nube híbrida (privada y pública). La nube privada se utiliza para 
almacenar los datos delicados de los pacientes y la nube pública para almacenar los 
datos públicos. 
Cada vez que el sistema tiene que comunicarse con la base de datos en el privado, la 
solicitud tiene que pasar a través de la seguridad de nube privada y firewall para 
conectarse al servidor de almacenamiento (Ver Figura 16). La solicitud se dirige a bases 
de datos relacionales o NoSQL basadas en el modelo lógico propuesto de administración 
de datos. 
                                              
24
 RDBMS: Relational Database Management System (Sistema de Gestión de Bases de Datos Relacional). 
Fuente https://docs.oracle.com/cd/E11882_01/server.112/e40540/intro.htm#CNCPT958 (Consultado 14 Abril 
2017) 
25





Figura 16: Arquitectura del sistema. [Weider+ 2013] 
 
Comparación entre MongoDB26 y Cassandra27. El autor realiza una comparación con 
el fin de utilizar la más apta para HIS28 y MongoDB resulto ser escogida (Ver Tabla 2 y 
Tabla 3) 
Tabla 2: Comparación entre MongoDB y Cassandra. [Weider+ 2013] 
 
                                              
26
 MongoDB: Es una base de datos NoSQL, diseñada por 10gen en 2009, disponible en 
https://www.mongodb.com/es 
27
 Cassandra: Es una base de datos NoSQL, inicialmente desarrollada por Facebook, disponible en 
http://cassandra.apache.org/ 
28




Tabla 3: Propiedades soportadas por ambas bases de datos. [Weider+ 2013] 
 
Dado que el sistema está dirigido a un número muy grande de clientes, se diseñó dos 
conjuntos de requisitos. En el Anexo 2 se encuentran estos, uno para los clientes web y 
el otro para clientes móviles con sus respectivos diagramas de casos de uso. También 
está la arquitectura detallada en nube. 
3.2.3 MedBook: A Cloud-based Healthcare Billing and Record 
Management System 
MedBook es una plataforma de SaaS, construida sobre tecnologías Open Source para 
nube y funcionando sobre una plataforma de IaaS. Las aplicaciones de servidor se 
implementan como una colección de servicios web y las aplicaciones web utilizando 
Python, Django, PostgreSQL, HBase y el servidor web Apache. MedBook sirve como un 
punto de integración entre los diversos participantes en el sistema de prestación de 
atención médica. Los pagadores de servicios de salud, como Medicare y agencias de 
seguros privados, usan el sistema para recibir solicitudes de facturación, solicitudes de 
verificación de beneficios, matrículas y solicitudes de autorización para procedimientos, 
equipos o recetas. Los profesionales de la salud utilizan MedBook para presentar 
reclamaciones médicas u otras transacciones a los pagadores de atención médica, 
acceder a la EHR de los pacientes y solicitar autorización para procedimientos médicos 
o recetas médicas. Los pacientes utilizan MedBook para recibir notificaciones de los 
pagadores de atención médica acerca de los beneficios, procedimientos pendientes, 





Figura 17: Arquitectura operacional de MedBook. [Rodriguez+ 2012] 
 
MedBook consiste en una serie de servicios web y bases de datos que residen dentro 
de un IaaS Cloud que mantiene la información sobre la facturación y el historial médico 
de cada paciente. A continuación se describe los servicios del sistema: 
 Billing Collector (Colector de facturación). Este servicio web recibe las 
solicitudes de facturación de los proveedores de atención médica y las envía a 
las instancias del servicio de facturación para su validación y procesamiento. 
 Billing Service (Servicio de facturación). Este servicio web realiza operaciones 
de verificación sobre las reclamaciones. Reporta al proveedor de atención 
médica aquellas afirmaciones que contienen errores u omisiones. El servicio de 
facturación también recibe notificaciones del pagador de servicios de salud (a 
través de la pasarela del pagador) 
 EHR Broker (Intermediario EHR). Este servicio web se encarga de localizar 
todas las piezas del EHR de un paciente. El EHR se divide en varias piezas, cada 
uno manejado por un proveedor de atención medica dado. El intermediario 
mantiene un índice que asigna cada segmento a una instancia de base de datos 
particular que lo mantiene. El intermediario EHR puede ser contactado por la 
aplicación cliente, o por otros servicios como el servicio de facturación o el 
gateway del pagador. 
 EHR Service (Servicio EHR). Este es un servicio web que proporciona 
operaciones de lectura, escritura y actualización para una colección de los 
segmentos de EHR. 
 Payer Gateway (Gateway del pagador). Este servicio web proporciona el canal 
de comunicación a los servicios de TI internos utilizados por el pagador de 




de los formatos utilizados por MedBook a los formatos nativos utilizados por el 
pagador de servicios de salud. Por lo tanto, cada pagador tiene una 
implementación específica de parte del gateway del pagador para realizar esta 
traducción. 
El Billing Collector crea un trabajo de facturación que agrupa las transacciones y las 
coloca en un sistema de cola de mensajes (por ejemplo RabbitMQ), que se encarga de 
distribuir el trabajo de facturación a un elemento de Billing Service. 
En el Anexo 3 se encuentra una vista general de la arquitectura de los servicios 
MedBook, el proceso de colas de facturación y el diseño del sistema para el lado cliente.  
3.2.4 Electronic Health Record as an eHaaS: Historia Clínica Electrónica 
como Servicio de Software en la Nube 
Se propone el diseño de un Health Catalogue Repository, abreviado como HCR, para la 
integración de los sistemas de salud y la consolidación de una EHR única, 
implementando una infraestructura que soporte una PHR como un servicio en nube. 
Modelo propuesto del HCR. Se presenta el diagrama de arquitectura de alto nivel del 
modelo HCR propuesto y sus componentes, los cuales son descritos a continuación. 
(Ver Figura 18) 
 




La Nube Comunitaria en Salud, abreviadamente como NCS. Está conformada por 
integración de las nubes de servicios de salud de las EPS29., las cuales se encuentran 
reguladas por la nube central HCR. La NCS posibilita la integración gradual de los 
registros médicos de las entidades de salud en la PHR de los pacientes. La NCS tiene 
un crecimiento incremental en la medida que las administradoras de salud habiliten la 
infraestructura que soporte los HRB, los usuarios administren su PHR y las IPS30 
reporten las atenciones de los pacientes mediante el consumo de servicios en la nube 
El HCR expone funcionalidades del proceso de atención en salud como servicios y está 
basada en SOA como arquitectura de referencia. El HCR cuenta con mecanismos de 
replicación de sus nodos centrales y balanceo de carga para garantizar una alta 
disponibilidad de los servicios solicitados por los usuarios. 
Modelo HRB de las EPS. La información de los registros médicos reposa en los HRB 
de las EPS que serán encargadas de proporcionar la infraestructura para el 
almacenamiento de las PHR de sus afiliados. 
Servicios del HCR 
1. Identificación y autenticación de usuarios: Este servicio utiliza mecanismos de 
seguridad tales como firmas digitales, medidas biométricas o certificados digitales. 
2. Servicios para la gestión del PHR: Estos servicios permiten a los usuarios a los 
usuarios la autogestión de la información médica (Registro, Consulta y 
Actualización) 
3. Servicios de procesamiento de la información clínica: Los servicios de 
transformación de la HER en diferentes formatos permiten alcanzar la 
interoperabilidad de los registros médicos a nivel sintáctico y semántico. 
4. Servicios de prescripción de órdenes médicas: Estos servicios facilitan la 
dispensación desde farmacias autorizadas, eliminando el uso de papel. Este 
proceso optimiza tiempo y costos de dispensación de medicamentos. 
5. Servicios para el registro y consulta de resultados de exámenes diagnósticos: 
Permiten que las IPS reporten los resultados de procedimientos diagnósticos. 
                                              
29
 EPS: Entidades Prestadoras de Salud, brindan servicios de salud privada a los trabajadores que están 
afiliados a ellas y complementan la cobertura que brinda EsSalud. Aquí no hay servicio médico, solo 
administrativo y comercial. Fuente http://www.pacifico.com.pe/eps (Consultado 07 Marzo 2017) 
30
 IPS: Institución Prestadora de Servicios, son todos los centros, clínicas y hospitales donde se prestan los 
servicios médicos, bien sea de urgencia o consulta. Fuente 





6. Servicios de notificación. Estos servicios permiten el envió de mensajes de citas y 
exámenes médicos programados, información de las actividades de promoción y 
prevención de acuerdo con la edad y sexo del usuario e información de programas 
especiales para el tratamiento de enfermedades crónicas. 
7. Servicios de consulta para análisis de datos: El HCR involucra un gran volumen de 
datos. Estos datos son de interés en la medida que pueden alimentar procesos de 
minería de datos.  
En el Anexo 4 se encuentra una vista general de los componentes del HRB de las EPS 
y los beneficios de la propuesta HCR. 
3.2.5 A Cloud-based Approach for Interoperable EHRs 
Veterans Health Information Systems and Technology Architecture (VistA) [VistA 2004]. 
Es el sistema único médico más grande en Estados Unidos, que abastece a una cuarta 
parte de la población de la nación. La mejora de VistA es el modelo propuesto, llamado 
Cloud Health Information Systems Technology Architecture (CHISTAR). Esta propuesta 
transforma la pila tecnológica OpenVistA [Medsphere 2016], este también es una versión 
mejorada de VistA, para aportar los beneficios de tecnologías de nube. CHISTAR 
permite la interoperabilidad de datos EHR a través de un motor de integración de datos 
basado en nube, y la interoperabilidad semántica mediante el uso de modelos de 
arquetipos. En  el Anexo 5 se muestran los siguientes: una comparación entre VA VistA 
y CHISTAR, las pilas de tecnología para VistA, OpenVista y CHISTAR, y por último la 
arquitectura en capas del sistema propuesto CHISTAR 
La capa de servicios de infraestructura consiste en instancias de nube (para 
balanceadores de carga, servidores de aplicaciones, nodos maestros y esclavos 
Hadoop, etc.) en las que se despliega CHISTAR. La capa de servicios de información 
consta de un motor de integración de datos (que permite integrar datos de múltiples 
fuentes de datos diferentes en nube), modelos de almacenamiento de datos y conceptos 
clínicos; y el módulo de gestión de datos. La capa de servicios de la aplicación 
proporciona diversos servicios tales como servicio EHR, servicio demográfico, servicio 
de arquetipo y servicio de terminología. La capa de servicios de presentación consiste 
en aplicaciones inteligentes conectadas de atención médica (basadas en web y móviles). 




 Interoperabilidad semántica. Se logra esto usando un enfoque de diseño genérico. 
CHISTAR utiliza un enfoque de modelado de dos niveles que separa los datos del 
conocimiento clínico como se muestra en el Anexo 5. El modelo de almacenamiento 
de datos define las entidades para el almacenamiento de datos y representa la 
semántica del almacenamiento de datos. El modelo de arquetipo define los 
conceptos clínicos. El modelo arquetipo representa las estructuras y restricciones a 
nivel de dominio sobre las estructuras de datos genéricas definidas por el modelo 
de almacenamiento de datos. CHISTAR amplía y adapta los tipos de datos HL7 v3.0 
y OpenEHR [OpenEHR 2017]. En el Anexo 5 se muestra un ejemplo de una 
implementación de unos tipos de dato CHISTAR (CV QUANTITY) que se especifica 
en el modelo de referencia. 
 Integración de datos. En el Anexo 5 se muestran los siguientes: enfoque propuesto 
que se basa en Hadoop MapReduce Framework31, arquitectura de almacenamiento 
de datos EHR Cloud de CHISTAR, y por último la arquitectura del motor de 
integración de datos CHISTAR que proporciona interoperabilidad con diferentes 
sistemas de información de salud. 
 Seguridad. CHISTAR aborda los requisitos clave de HIPAA32 y HITECH33, como se 
resume en el Anexo 5. CHISTAR adopta la arquitectura de referencia de CSA34 y 
TCI35. 
 Arquitectura basada en componentes. En el Anexo 5 muestra un ejemplo del 
modelo de componentes de nube para una aplicación EHR. Los bloques de la figura 
muestran componentes individuales de la aplicación que realizan funciones 
específicas. Cada componente de la aplicación en nube, se caracteriza por la 
función realizada y el tipo de recursos de nube requeridos. 
 Evaluación. Se desplego CHISTAR en la infraestructura de Amazon EC2. En el 
Anexo 5 se muestra la arquitectura de despliegue de CHISTAR. En esta 
implementación, el nivel 1 consta de servidores web y balanceadores de carga, el 
                                              
31
 Hadoop MapReduce Framework: Fuente https://hadoop.apache.org/docs/r2.7.2/hadoop-mapreduce-
client/hadoop-mapreduce-client-core/MapReduceTutorial.html (Consultado 11 Marzo 2017) 
32
 HIPAA: Health Insurance Portability and Accountability Act (Ley de Responsabilidad y Portabilidad del Seguro 
de Salud), se aplica en Estados Unidos. Fuente http://www.hipaa.com/about/ (Consultado 11 Marzo 2017) 
33
 HITECH: Health Information Technology for Economic and Clinical Health Act (Ley de Tecnología de la Salud 
para la Salud Económica y Clínica), esta ley se aplica en Estados Unidos. Fuente 
http://searchhealthit.techtarget.com/definition/HITECH-Act (Consultado 11 Marzo 2017) 
34
 CSA: Cloud Security Alliance (Alianza de Seguridad en la Nube). Fuente https://cloudsecurityalliance.org/ 
(Consultado 11 Marzo 2017) 
35
 TCI: Trusted Cloud Initiative (Iniciativa de Nube de Confianza). Fuente https://cloudsecurityalliance.org/wp-




nivel 2 consiste en servidores de aplicaciones y el nivel 3 consiste en una 
infraestructura de procesamiento por lotes distribuida basada en nube, tal como 
Hadoop. HBase36 se utiliza para la capa de base de datos. También se utilizó 
Amazon SQS37 para colas de mensajes entre varios componentes de CHISTAR. 
Para almacenar el estado intermedio, se utilizó Amazon SimpleDB como la base de 
datos de estado. Los componentes CHISTAR se comunican de forma asíncrona 
utilizando las colas de mensajes SQS y almacenan el estado externamente en 
SimpleDB. Con el fin de evaluar la escalabilidad de CHISTAR, hemos realizado una 
serie de experimentos con conjuntos de datos muy grandes (hasta 1.000.000 de 
salud de los pacientes registros). Los datos de registro de pacientes utilizados para 
los experimentos consistieron en problemas diagnosticados, medicamentos, signos 
vitales entre otros para los pacientes. En el Anexo 5 se muestra el tiempo de 
respuesta promedio de la aplicación CHISTAR para cuatro configuraciones de 
despliegue diferentes y un número variable de registros de salud del paciente. Los 
resultados mostrados en el Anexo 5 se obtuvieron con 100 usuarios accediendo a 
la aplicación CHISTAR simultáneamente. Observamos que el tiempo de respuesta 
aumenta a medida que aumenta el número de registros. En el Anexo 5 también se 
muestra el tiempo de respuesta promedio de la aplicación CHISTAR para cuatro 
configuraciones diferentes pero ahora con un número variable de usuarios 
simultáneos. Los resultados se obtuvieron con 10000 registros de salud del 
paciente. Con el aumento del número de usuarios, la media de la tasa de llegada de 
solicitudes aumenta, puesto que CHISTAR ofrece un mayor número de solicitudes 
por segundo, por lo que se observa un aumento en el tiempo de respuesta. 
3.2.6 An Efficient Cloud Framework for Health Care Monitoring System 
Se propone un cloud framework para Healthcare Monitoring System (CHMS). A 
continuación se ilustra su funcionamiento (Ver Figura 19). Esta propuesta representa al 
paciente equipado con dispositivos inalámbricos de monitoreo de la salud, que son 
capaces de recolectar los datos de los pacientes y comunicarlos al Tele Medicine Center 
(abreviado como TMC) a través de Internet. El CHMS involucra diferentes componentes 
como módulo de adquisición de datos/solicitud de paciente, módulo de comunicación, 
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 HBase: Base de datos de Hadoop. Fuente http://hbase.apache.org/ (Consultado 11 Marzo 2017) 
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módulo de TMC, módulo de Emergency Health Care (abreviado EHC), módulo de Multi 
Specialty Hospitals (abreviado como MSH). 
 
Figura 19: Cloud Framework propuesto para CHMS. [Reddy+ 2012] 
Los pasos implicados en el trabajo del CHMS consisten en: 
 Los datos del paciente son recogidos y comunicados por los dispositivos de 
monitorización de la salud de los pacientes equipados con el paciente. Este proceso 
es manejado por el módulo de adquisición de datos. 
 El módulo de comunicación transfiere los datos del paciente recopilados por los 
dispositivos de adquisición de datos a TMC. 
 TMC analiza los datos del paciente realizando varios cálculos sobre los datos 
recibidos, tomando la referencia de datos demográficos e históricos del paciente 
existente. 
 TMC mantiene el EHR del paciente en su almacenamiento en nube. 
 TMC proporciona un portal web. 
El modelo propuesto puede alojarse como un servicio web de tal manera que cualquier 
implementación del lado cliente puede simplemente llamar a las funciones subyacentes 
(analizar, cargar datos entre otros) sin tener que pasar por las complejidades de la 
aplicación subyacente. En la siguiente sección se analizan detalladamente las diferentes 
capas del CHMS propuesto: 
 Portal Web. Es una capa SaaS que contiene diferentes módulos para aceptar, 




como: Interceptor, Adaptador, Integrador y Acción. Estos módulos trabajan juntos 
para lograr la tarea de SaaS en CHMS. 
 Almacenamiento y cálculo. CHMS utiliza la plataforma Aneka [Kumar+ 2012] para 
proporcionar el servicio PaaS. 
 Centro de datos virtualizados. CHMS proporciona una capa de centros de datos 
virtualizados que contribuye a los servicios de computación y almacenamiento, 
vitalizando los recursos disponibles en el entorno nube. CHMS utiliza XenServer 
Pool38. 
En el Anexo 6 se muestra: la arquitectura por capas de CHMS y una tabla que enumera 
la configuración de los recursos informáticos utilizados para evaluar el modelo propuesto. 
A continuación se describirá los experimentos realizados. 
Experimento 1- Medida del tiempo de respuesta. Uno de los objetivos principales del 
modelo propuesto es aumentar el tiempo de respuesta al paciente con el número de 
usuarios actuales. En el Anexo 6 se presenta la medida del tiempo de respuesta en el 
CHMS propuesto con un número variable de usuarios simultáneos.  
Experimento 2- Medida del rendimiento. Es la medida del tiempo de respuesta con un 
número variable de transacciones/seg, en el Anexo 6 se muestra este experimento. 
La medida del tiempo de respuesta y del rendimiento en el CHMS propuesto es 
satisfactoria. 
3.2.7 Health Cloud – Healthcare As A Service (HaaS): A step towards 
redefining healthcare services for the future 
Se describe un sistema que es capaz de ofrecer varios servicios de atención médica 
utilizando cloud computing, en el Anexo 7 se muestra una vista general de la propuesta. 
Se enfoca específicamente a la implementación del servicio de procesamiento de 
imágenes que facilita la realización de varias operaciones en cualquier tipo de imágenes 
médicas almacenadas en la nube (Ver Figura 20). 
El servicio está alojado en una instancia de máquina virtual Microsoft Windows Server 
2008 R2 en nube. El servicio es capaz de recuperar imágenes de los servicios de 
                                              
38
 XenServer Pool: Fuente https://xenserver.org/overview-xenserver-open-source-virtualization/open-source-




almacenamiento de bloque Azure Storage. El servicio también mantiene una tienda para 
varios algoritmos de procesamiento de imágenes.  
 
Figura 20: Vista general del servicio de procesamiento de imágenes. [John+ 2014] 
El servicio indexa y almacena en caché las imágenes procesadas para obtener una 
respuesta más rápida. El servicio garantiza la transferencia segura de datos a sus 
clientes utilizando el protocolo de comunicación TCP/HTTPS y tiene mecanismos de 
cifrado como SSL39 en su lugar. El servicio también admite varias técnicas de 
administración de identidades como nombre de usuario/contraseña, certificados X.50940 
y símbolos SAML41. El alojamiento del servicio en nube asegura su disponibilidad y se 
puede utilizar la infraestructura de nube a escala, basada en picos de demanda. 
                                              
39
 SSL: Secure Sockets Layer, es un protocolo diseñado para permitir que las aplicaciones para transmitir 
información de ida y de manera segura hacia atrás. Fuente https://www.digicert.com/es/ssl.htm (Consultado 12 
Marzo 2017) 
40
 Certificados X.509: Es un estándar UIT-T para infraestructuras de claves públicas. Fuente 
https://tools.ietf.org/rfc/rfc5280.txt (Consultado 12 Marzo 2017) 
41
 SAML: Security Assertion Markup Language (Lenguaje de Marcado para Confirmaciones de Seguridad), es 
un estándar basado en XML para comunicar información de identidad entre organizaciones y la nube. Fuente 




La aplicación cliente de procesamiento de imágenes se construye utilizando C ++.Las 
aplicaciones cliente para este servicio se puede acceder desde varios dispositivos como 
un ordenador personal, tabletas, dispositivos móviles, etc. 
3.2.8 Design of e-Healthcare Management System Based on Cloud and 
Service Oriented Architecture 
Se recomendó un modelo de diseño flexible de un sistema de gestión e-health basada 
en cloud computing y SOA. El sistema propuesto mejora la gestión de costes, tiempo, 
almacenamiento del perfil de los pacientes y la decisión correcta del médico. El principal 
objetivo del sistema recomendado es reconocer la asociación entre los servicios  y los 
servicios e-health, para la construcción del sistema de gestión de atención médica en 
Iraq. En el Anexo 8 se muestra el diagrama de casos de uso de algunos servicios 
proporcionados, donde se muestra algunos usuarios: Administrador, médicos, 
farmacéutico, radiólogo, administrador de laboratorio y empleado de oficina de seguro 
médico.  
Además, la base de datos propuesta será utilizada por la oficina de seguro médico para 
crear nuevas tarjetas de salud y almacenar la información del paciente. (Ver Figura 21). 
La tabla clave del esquema es "Patient_information_in_insurance_office", donde se 
almacenan todos los datos de todos los pacientes. 
 
 
Figura 21: Diseño de base de datos. [Hameed+ 2015] 
HL7 también se implementa como los intermediarios consumidos por la aplicación web. 




se puede ver la información estadística sobre los usuarios registrados, hospitales y otros 
centros de salud. El EHR es otra página importante, esto incluye el historial médico del 
paciente que está registrado en el sistema y emitido con un ID de paciente (Ver Figura 
22). 
 
Figura 22: EHR, historia del perfil del paciente. [Hameed+ 2015] 
Hay cuatro elementos importantes en esta página: historia del perfil del paciente, 
diagnóstico con tratamiento, pruebas de laboratorio con resultados y pruebas 
radiológicas con resultados. A continuación se muestra la interfaz para el médico, la 
radiología y el administrador del laboratorio para agregar datos médicos (Ver Figura 23). 
 





3.3 Análisis de trabajos relacionados a E-Health Cloud 
En esta sección responderemos a las preguntas descritas en la Sección 3.2 de este 
capítulo. Dado la importancia del problema sobre atención médica y la envergadura 
del proyecto, es importante encontrar las características y/o estándares de salud 
para el análisis, diseño y desarrollo del presente trabajo. Esto conlleva a responder 
la siguiente pregunta: 
Pregunta 1: ¿Qué características tecnológicas y/o estándares de salud se deben 
tomar en cuenta para el análisis, diseño y desarrollo de un software e-heatlh cloud? 
Para responder a esta pregunta nos basamos en un artículo [Noura+ 2015] donde 
define los siguientes desafíos y/o características: 
 Desafíos de seguridad y privacidad:  
- Seguridad [Marston+ 2012]: Hay algunos desafíos de seguridad que deben 
abordarse para aquellos que deciden implementar e-health cloud. Existen 
problemas de seguridad bien conocidos en el cloud computing, desde el cifrado de 
datos, autenticación, autorización y detección de fraudes para prevenir ataques 
potenciales.  
- Gestión de acceso e identidad [Yan+ 2009]: Se deben asignar permisos y reglas a 
los usuarios para garantizar la autenticación y autorizaciones para usuarios y datos. 
- Proteger la seguridad de datos [Zhang+ 2013]: El problema de seguridad en cloud 
computing comienza desde el punto en que los datos, sistemas operativos e 
infraestructuras relacionadas, son controlados por un tercero fuera de la 
organización de salud. Las preocupaciones aumentan aún más en caso de 
externalizar estos servicios fuera del país "offshore" (costa afuera). 
- Hacking de marca: este es el caso cuando se hackea marcas populares. Como 
resultado, los clientes pueden ser cautelosos de si pueden o no confiar en cloud 
computing, y mantener su información y productos en nube. 
 Entrega de servicios y orden de importancia: Cloud computing debe alinearse 
con las políticas y cumplir con las autoridades y prácticas de atención médica. Por 
ejemplo en Estados Unidos se aplica las leyes HIPAA y PIPEDA. Además, se debe 
tener en cuenta las regulaciones de los países donde los proveedores de cloud 





 Interoperabilidad y portabilidad: La cuestión principal es cómo integrar fácilmente 
los servicios en nube de atención médica, lo que requiere un buen grado de 
interoperabilidad entre diferentes proveedores de estos servicios.  
 Performance y costo: Los servicios de e-health cloud deben estar disponibles 
continuamente sin interrupciones o degradación del rendimiento. Tener servicios de 
alto rendimiento puede ser costoso. Se necesita un equilibrio entre el nivel de 
rendimiento aceptable y el costo del servicio. 
 Gestión de datos: La nube debe ofrecer almacenamiento seguro sobre nubes 
públicas, tolerancia a fallos y ricos lenguajes de consulta que permiten instalaciones 
eficientes y escalables para recuperar y procesar los datos de la aplicación 
[AbuKhousa+ 2012]. 
 Escalabilidad y Flexibilidad: La escalabilidad de la nube podría potenciarse 
aumentando la capacidad de los recursos de TI, como los nodos de cálculo, 
conexiones de red y unidades de almacenamiento. También proporcionando 
instalaciones operativas y administrativas adecuadas. Además, la escalabilidad 
requiere configuraciones dinámicas, reconfiguraciones, redimensionamiento 
automático de los recursos de hardware virtualizado utilizados y mantenimiento de 
un nivel de rendimiento aceptable. Además, la flexibilidad significa la capacidad de 
los proveedores de nube para atender a múltiples proveedores de atención médica 
con diferentes requisitos en términos de funciones, operaciones, usuarios, auditoría, 
gestión y requisitos de QoS42. 
 Mantenibilidad: La nube es desafiada por la tarea desalentadora de mantener sus 
recursos y servicios. La complejidad del mantenimiento surge de los diferentes 
requerimientos y características de los múltiples proveedores de servicios de salud 
y clientes. Estos requisitos podrían ser completamente diferentes en las 
infraestructuras en nube, software o plataformas [AbuKhousa+ 2012]. 
 Control de Supervisión: La adopción de cloud computing transferirá algunas 
funciones de autoridad de los empleados de TI, y los departamentos de TI 
tradicionales serán obsoletos [Khajeh-Hosseini+ 2010]. La computación en nube 
cambiará el papel del departamento de TI central. Los departamentos de 
cumplimiento tampoco tendrán los mismos privilegios que pueden resultar en 
cambios en sus prácticas de trabajo.  
                                              
42




 Adquisición de conocimiento y experiencia: Es posible que las organizaciones 
de salud no tengan los conocimientos y experiencia necesarios entre sus 
empleados. Esto puede agregar dificultades al implementar soluciones en la nube y 
capacitar a los empleados en el nuevo conjunto de procesos y herramientas de 
soluciones basadas en la nube. 
 Apoyo de la alta dirección: El apoyo de la alta dirección podría proporcionar el 
éxito de la implementación de nuevas tecnologías. Esto se puede lograr alineando 
el plan de adopción de la nube con los planes estratégicos de la organización 
sanitaria y el bienestar de los empleados. 
 Cambio en la organización de salud: Cualquier organización tiene su propia 
cultura, políticas y empleados morales, donde la transferencia a la nueva tecnología 
debe considerar cómo los empleados se verán afectados por el cambio. Las 
organizaciones de salud deben planificar una transición suave al nuevo proceso y 
estructura. 
 Reingeniería de procesos: Es el análisis y rediseño del flujo de trabajo dentro y 
entre las organizaciones de salud. Las organizaciones de salud deben estar 
dispuestas a cambiar su flujo de trabajo para adaptarse a la tecnología de la nube 
con una personalización mínima. La calidad de la revisión y rediseño del proceso 
empresarial es importante. 
 Contrato con proveedor: Los contratos de computación en nube combinan la 
subcontratación, el software y el leasing, donde se concentran en las garantías de  
SLA43. El desafío aquí es cómo entregar el mismo contrato para todos los clientes, 
donde los proveedores de nube no pueden proporcionar a cada cliente con un SLA 
diferente [Khajeh-Hosseini+ 2010]. 
 Fiabilidad y disponibilidad: El dominio de la atención médica tiene un requisito 
especial en la confiabilidad y disponibilidad de los datos, donde los datos en la 
atención médica pueden afectar la vida del paciente. Los proveedores de nube 
tienen el reto de aumentar la disponibilidad y fiabilidad de sus servicios.  
Después evaluamos los casos de estudio revisados usando estos desafíos y/o 
características, con el fin de encontrar las características más comunes y relevantes para 
aportar al presente trabajo (Ver Tabla 4) 
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Tabla 4: Desafíos y/o características para e-health cloud 
Características Trabajos sobre e-health cloud 
[1] [2] [3] [4] [5] [6] [7] [8] 
Desafíos técnicos en 
la nube 
Seguridad y privacidad     ✓  ✓  
Entrega de servicios y orden de importancia   ✓ ✓ ✓  ✓  
Interoperabilidad y portabilidad (Integración) ✓  ✓ ✓ ✓   ✓ 
Performance y costo  ✓   ✓ ✓   
Gestión de datos ✓ ✓ ✓ ✓ ✓  ✓  
Escalabilidad y flexibilidad  ✓    ✓   




Control de supervisión     ✓    
Adquisición de conocimiento y experiencia    ✓     
Apoyo de la alta dirección    ✓     
Cambio en la organización de salud    ✓     
Reingeniería de procesos    ✓     
Desafíos de la calidad 
del servicio en la 
nube 
Contrato con proveedor (SLA)         
Fiabilidad y disponibilidad  ✓   ✓ ✓   
 
[1]: Cloud Based Healthcare Application Architecture and Electronic Medical Record Mining: 
An Integrated Approach to Improve Healthcare System 
[2]: A Distributed Storage Solution for Cloud Based e-Healthcare Information System 
[3]: MedBook: A Cloud-based Healthcare Billing and Record Management System 
[4]: Electronic Health Record as an eHaaS: Historia Clínica Electrónica como Servicio de 
Software en la Nube 
[5]: A Cloud-based Approach for Interoperable EHRs 
[6]: An Efficient Cloud Framework for Health Care Monitoring System 
[7]: Health Cloud – Healthcare As A Service (HaaS): A step towards redefining healthcare 
services for the future 
[8]: Design of e-Healthcare Management System Based on Cloud and Service Oriented 
Architecture 
Finalmente, se muestra que dos características son comúnmente priorizadas. 
Interoperabilidad y Portabilidad está contemplada por seis trabajos. Y Gestión de Datos 






CAPÍTULO IV: APORTE TEÓRICO 
 
En este capítulo realizamos un análisis de las entidades que intervienen en el servicio 
médico. Posteriormente se procederá con la identificación de componentes de desarrollo 
de software. Después se procederá con la construcción de prototipos, este también sirve 
de ayuda para refinar los componentes del software. 
La Clínica Universitaria UNMSM no cuenta con un diagrama de procesos que contemple 
todo el funcionamiento de dicha institución. Por tanto, se realizó el análisis respectivo para 
identificar y agrupar los procesos que intervienen en el flujo de trabajo de la institución. 
 
4.1 Análisis de la propuesta 
4.1.1 Descripción de procesos 
El presente análisis ha permitido identificar cómo se gestiona actualmente los procesos de 
servicio médico de la Clínica Universitaria UNMSM: 
4.1.1.1 Proceso de admisión y tópico 
Se brinda información de orientación de servicio médico y registro de pacientes. 
4.1.1.2 Proceso de gestión de pagos de servicio médico 
Se realiza el pago de servicio, devoluciones si lo hubiera y cierre de caja.  
4.1.1.3 Proceso de gestión de consulta médica 
Se realiza la consulta de disponibilidad horaria de los médicos, obtención del turno de 
atención solicitado para el área correspondiente y reserva de cita médica. 
4.1.1.4 Proceso de gestión de certificado médico 
Se registra el certificado médico, este determina el estado de salud del paciente, 
descartando enfermedades infecto-contagiosas, especialmente de tipo respiratorio y de 
transmisión sexual. Este certificado está dirigido a personas y empresas que tengan 
colaboradores que por motivos de estudio, trabajo, viaje, matrimonio u otro requieran 






4.1.1.5 Procesos de gestión de laboratorios 
Procesos donde se realiza el abastecimiento de medicamentos y materiales necesarios 
a la clínica. Normalmente se ejecutan una vez al año conjuntamente con el inventario 
general de la universidad, pero dada la fragilidad y relevancia de los medicamentos y 
materiales, esta se realiza ocasionalmente. 
4.1.2 Diagramas de procesos 
A continuación se mostrara el diagrama de Procesos de Admisión y Tópico, que son los 





Los Procesos de Gestión de Certificados Médicos inician con la obtención del formulario para el examen médico, donde el paciente 
puede iniciar los procesos de cada especialista (tópico, laboratorio, odontológico, radiología y psicología) de forma aleatoria porque 
no hay un orden. Es decir ningún examen de algún especialista es requisito para realizar un examen de otro especialista, cabe 
mencionar que solo es para la gestión de certificados médicos. A continuación se mostrara el diagrama de procesos. (Ver Figura 
25)  










4.1.3 Definición de la metodología de solución 
El presente trabajo usa el marco de trabajo Scrum [Alaimo+ 2015]; y debido a la 
envergadura del proyecto y alcance establecido en el Capítulo 1, se iniciara con el 
análisis, diseño e implementación de los procesos que forman parte de la línea principal 
del servicio médico y que son de mayor prioridad. Los procesos relevantes son 
“Procesos de admisión y tópico” y “Procesos de gestión de certificados”. 
4.1.4 Identificación de requerimientos 
A continuación, se muestra la descripción de los requerimientos  (Ver Tabla 5), 
mencionar que se tomó en cuenta la parte de seguridad. Para la redacción de las 
historias de usuario nos basamos en Anders Claesson [Claesson 2011] 
Tabla 5: Tabla de historias de usuario 
N° 
Historias de Usuario 





Debo registrar al paciente 
ya que esto ayudara a los 
especialistas con el 
seguimiento de sus 
pacientes 
 La cantidad máxima de dígitos 
del código de alumno es 8 
 Todos los campos son 
obligatorios para el registro 
del paciente. 
Éxito: Registro de paciente 
válido, limpiar campos y 
permanecer en la página. 
Error: Mostrar mensaje 
 E-mail inválido 
 Nombres inválidos 
 Apellido Paterno inválido 
 Apellido Materno inválido 
 Teléfono de referencia 
inválido 
 Sexo inválido 
 EAP seleccionada inválida 
 Estado civil seleccionado 
inválido 




Como especialista a cargo 
de Medicina General  
Necesito registrar los 
resultados de triaje de 
manera rápida y sencilla 
ya que así puedo atender 
otros pacientes en menos 
tiempo  
 Todos los campos del triaje 
son obligatorios excepto la 
agregación de síntomas, este 
registro es opcional 
 Debo poder localizar al 
paciente fácilmente para 
poder atender más rápido 
 El valor de FUM es opcional 
de acuerdo al género del 
paciente 
Error: Mostrar mensaje 
 Peso inválido 
 Talla inválido 
 Pulso inválido 
 FUM inválido 
 Sistólica inválida 
 Diastólica inválida 
 Ojo derecho inválido 




 Los valores de las medidas 
del ojos son opcionales 
 
3 
Como especialista a cargo 
de Medicina General  
Necesito registrar los 
síntomas de la evaluación 
clínica para poder realizar 
un seguimiento detallado 
de pacientes  
 Debo poder categorizar los 
síntomas de acuerdo al CIE-
10 
 Si el paciente tiene algún 
síntoma, debo poder acordar 
una cita médica. 
 El triaje y la evaluación clínica 
forman parte del examen de 
Medicina General 
Éxito: Registro de examen 
de Medicina General válido, 
limpiar campos y 
permanecer en la página. 
Error: Mostrar mensaje 
 Tipo de síntoma 
seleccionado inválido 
 CIE 10 seleccionado 
inválido 




Como especialista a cargo 
del Examen de 
Laboratorio 
Quiero registrar los 
resultados del examen ya 
que esto ayudara en el 
seguimiento de salud del 
paciente 
 Todos los campos para el 
registro de laboratorio son 
obligatorios excepto el poder 
ingresar una observación, 
este es opcional 
 Debo poder localizar al 
paciente fácilmente para 
poder atender más rápido  
 Cuando se ingrese la 
hemoglobina, debe mostrar un 
mensaje indicando si es bajo, 
normal o alto 
Éxito: Registro de examen 
de laboratorio válido, limpiar 
campos y permanecer en la 
página. 
Error: Mostrar mensaje 
 Examen serológico 
seleccionado inválido 
 Hemoglobina inválida 
 Hemograma inválido 
 
5 
Como especialista a cargo 
del Examen Radiológico  
Quiero registrar los 
resultados del examen ya 
que esto me ayudara a 
tener un respaldo de la 
información porque 
actualmente primero 
escribo todo en un 
cuaderno de apuntes 
 Todos los campos para el 
registro del examen 
radiológico son obligatorios 
excepto el poder ingresar una 
observación, este es opcional 
 Debo poder localizar al 
paciente fácilmente para 
poder atender más rápido 
Éxito: Registro de examen 
radiológico válido, limpiar 
campos y permanecer en la 
página. 
Error: Mostrar mensaje 





Como especialista a cargo 
del Examen Psicológico 
Debo registrar los 
resultados del examen sin 
cosas complicadas ya que 
esto ayudara a tener un 
 Todos los campos para el 
registro del examen 
psicológico son obligatorios 
excepto el poder ingresar una 
observación, este es opcional 
 Debo poder localizar al 
paciente fácilmente para 
poder atender más rápido 
Éxito: Registro de examen 
psicológico válido, limpiar 
campos y permanecer en la 
página. 
Error: Mostrar mensaje 





perfil psicológico del 
paciente 
 Cuando ingrese los resultados 
de depresión y ansiedad, 
debe mostrar mensajes 
indicando si es bajo, normal, 
alto o intenso 
 Resultado de ansiedad 
inválido 




Como especialista a cargo 
de los exámenes médicos 
Necesito obtener un 
consolidado de los 
resultados médicos de 
acuerdo al plan de salud, 
esto agilizara la entrega 
de documentos 
 Debo obtener el consolidado 
de manera rápida según el 
código de paciente 
Éxito: Mostrar una lista de 
consolidados de resultados 
médicos según el plan de 
salud. 
Error: Mostrar mensaje 




4.2 Diseño y arquitectura de software 
4.2.1 Arquitectura de software 
En esta sección se muestra el diagrama de componentes (Ver Figura 26). Primero se 
describe el funcionamiento a nivel general, es decir como interactúa un componente con 
otros. La comunicación entre componentes es mediante REST, todos son API excepto el 
componente del lado cliente. Después se describe a detalle cada componente, también 
se muestra el tipo de base de datos (PostgreSQL y MongoDB) que está usando cada uno 
que son de forma circular. Todas las API y bases de datos están alojadas en Heroku, 
funcionando como IaaS. En la Figura 26 también se muestra dos nombres por cada 
componente. Uno es para que se pueda entender y recordar mejor, el otro es un nombre 
técnico usado para la implementación. Más adelante, se detalla las tecnologías y 





Figura 26: Diagrama de componentes de la propuesta EH-UNMSM 
 
4.2.1.1 Descripción del funcionamiento a nivel general 
 
Lado Cliente: Se tiene al componente de color anaranjado (APP), es la aplicación web 
desarrollada con Javascript, HTML y CSS, mencionar que la aplicación web tiene soporte 
para una perspectiva móvil. 
Lado Servidor: Los componentes de color rojo (CONFIGURACIÒN, DESCUBRIDOR y 
GATEWAY) son de uso a nivel transversal, es decir intervienen todo el tiempo porque en 
conjunto son la base para el desplegué y comunicación en la nube. También los 
componentes CATALOGO y UBIGEO son usados por la mayoría de componentes, es 
decir todo lo relacionado al servicio médico, pero no tienen tanta relevancia como los 




El usuario podrá acceder a las funcionalidades, por ejemplo podrá hacer uso directo de 
todos los componentes de servicio de salud, es decir los de color amarillo y verde 
(REGISTRO MEDICO ELECTRONICO y REGISTRO PERSONAL DE SALUD). Cada uno 
de ellos lleva una abreviatura en inglés, esto con el fin de obtener de mantener 
compatibilidad de referencias. Mencionar que el componente REGISTRO MEDICO 
ELECTRONICO está compuesto por los componentes de color blanco (RADIOLOGIA, 
PSICOLOGÍA, MEDICINA GENERAL y LABORATORIO) que son requisitos para generar 
el certificado médico. 
En la Figura 26, podemos observar que todas las bases de datos son PostgreSQL 
excepto una que es MongoDB y es manejada por la API REGISTRO PERSONAL DE 
SALUD. Esta base de datos NoSQL es la más adecuada para esta situación según 
Weider [Weider+ 2013] porque se proyecta que este servicio será el más solicitado por 
las facultades para la matricula. 
4.2.1.2 Descripción de API 
 
A continuación se describen los componentes API del E-Health Cloud propuesto (Ver 
Tabla 6) 
Tabla 6: Descripción de API 




Realiza la configuración en nube, esta API siempre será la primera en 
desplegar ya que todas las API necesitan leer los archivos de configuración 
que tiene alojado. Debido a que su función es solo configurar, esta API no 




Realiza un seguimiento y comunicación entre API por tanto cada una es 
configurada para que apunte a la dirección IP del DESCUBRIDOR. No 




Verifica el acceso de cada petición recibida hacia alguna API. No tiene 




Realiza el registro, actualización y consulta de información del paciente. 
Usa la base de datos PostgreSQL Pacientes (tabla pacient), también 








Realiza la consulta del consolidado de resultados médicos de manera 
histórica. Usa la base de datos MongoDB, en un futuro esta API atenderá 
muchas peticiones entonces aumentara el beneficio de usar este tipo de 





Realiza el registro, actualización, eliminación y consulta del EMR. 
Mencionar que al eliminar un EMR, se elimina los registros de los 
exámenes de radiología, laboratorio, psicología, odontología y medicina 
general. También obtiene información de la API CATALOGO. Usa la base 
de datos PostgreSQL EMR (tablas emr, radiology_test, general_medicine, 
laboratory_test y psychological_test). Por último, esta API envía un 





Realiza el registro, actualización y consulta de los resultados del examen 
de radiología. También obtiene información de la API CATALOGO y usa la 




Realiza el registro, actualización y consulta de los resultados del examen 
de laboratorio. También obtiene información de la API CATALOGO y usa 




Realiza el registro, actualización y consulta de los resultados del examen 
de psicología. También obtiene información de la API CATALOGO y usa la 





Realiza el registro, actualización y consulta de los resultados del examen 
de medicina general. También obtiene información de la API CATALOGO 




Realiza consultas sobre departamentos, provincias y distritos. Solo tiene 
acceso a la base de datos PostgreSQL UBIGEO que contiene una sola 




Es un servicio que es muy solicitado por las todas las opciones del 
software. Realiza consultas, registra y actualiza información sobre algún 
tipo o detalle de alguna entidad. Solo tiene acceso a la base de datos 
PostgreSQL Catalogo que contiene una sola tabla llamada catalog. 
 
4.2.2 Wireframe 
A continuación, la representación visual de las funcionalidades del software (Admisión, 




Admisión y Gestión de Certificados Médicos (Ver Figura 27). El menú principal contiene 
las siguientes opciones (Ver Tabla 7). 





















Examen Médico Medicina 
General 
Conjunto de funcionalidades para realizar 
el registro de resultados de exámenes de 
diferentes especialidades o áreas 





Historia Clínica  
- 
Funcionalidad para consultar el 
consolidado de resultados médicos según 








Después se procede con el registro del paciente. En el análisis del presente trabajo, para gestión de certificados médicos, abarca solo 
cuando el paciente es estudiante interno de la UNMSM - mencionado este punto, a continuación se procede con el registro del estudiante 
como paciente. (Ver Figura 28) 




Después se procede a iniciar los Procesos de Gestión de Certificados Médicos. Recordar que el paciente puede realizar los exámenes 
de forma desordenada. Para la demostración de las funcionalidades, se comienza con la selección de la opción Medicina General. A 
continuación se muestra el registro del examen de Medicina General de un paciente (Ver Figura 29) 
  




El registro para el examen de Medicina General consta de dos partes, la primera es registrar los resultados de Triaje (Ver Figura 29). La 
segunda parte es el registro de Evaluación Clínica que a continuación se muestra (Ver Figura 30) 
 




En esta pestaña Evaluación Clínica, para agregar algún síntoma específico se debe seleccionar la opción que se muestra al lado derecho 
de cada fila. Posteriormente se muestra un formulario para su registro (Ver Figura 31)  
 




Una vez registrado los resultados de Medicina General, procedemos a registrar los resultados de laboratorios en la siguiente funcionalidad 
(Ver Figura 32) 




Luego de registrar los resultados del examen odontológico, procedemos a registrar los resultados del examen radiológico en la siguiente 
funcionalidad (Ver Figura 33) 
 
  




Después procedemos a registrar los resultados del examen psicológico en la siguiente funcionalidad (Ver Figura 34) 
   




Finalmente, se tiene el consolidado en la opción Historia Clínica (Ver Figura 35) 
 





En esta última funcionalidad están las siguientes opciones, la primera Ver Detalle que está relacionada al paciente (Ver Figura 36) 
 





Y en la segunda opción de Certificado de Chequeo Médico, se muestra de acuerdo al tiempo que lleva el paciente atendiéndose en el 
centro médico como alumno ingresante y regular. A continuación se muestra el certificado como alumno ingresante. (Ver Figura 37) 
 





Por último, se muestra el certificado para alumno regular (Ver Figura 38) 
 





4.2.3 Repositorios de datos 
En esta sección describimos los modelos de base de datos que cada API usa. 
4.2.3.1 Base de datos  Catalogo  
Esta base de datos en PostgreSQL llamada catalogdb, está conformada por una sola 
entidad catalog que es usada por la API CATALOGO. En la Figura 39 se muestra el 
modelo de base de datos y en la Tabla 8 su descripción. 
 
Figura 39: Modelo de base de datos Catálogo 
 
Tabla 8: Descripción de la entidad Catálogo 
Entidad Catálogo - Nombre técnico “catalog” 
Nombre de campo Descripción 
id Identificador físico de entidad 
primary_id Identificador lógico que agrupa registros 
secondary_id Identificador de elemento 
name Nombre de elemento de catalogo 
description Descripción de elemento, es el único campo opcional de la entidad 






4.2.3.2 Base de datos Paciente  
Esta base de datos en PostgreSQL llamada patientdb, está conformada por una sola 
entidad llamada patient que es usada por la API PACIENTE. En la Figura 40 se muestra 
el modelo de base de datos y en la Tabla 9 su descripción. 
 
Figura 40: Modelo de base de datos Paciente 
 
Tabla 9: Descripción de la entidad Paciente 
Entidad Paciente – Nombre técnico “patient” 
Nombre de campo Descripción 
id Identificador físico de entidad 
code Identificador de paciente 
names Nombres del paciente  
paternal_surname Apellido paterno del paciente 
maternal_surname Apellido materno del paciente 








email Correo electrónico del paciente 
eap_id Identificador de escuela académica profesional (EAP) que es el código 
birth_date Fecha de nacimiento del paciente 
telephone Teléfono del paciente 
gender Genero del paciente 
address Dirección del paciente 
ubigeo_code Identificador de ubigeo, se conforma la unión de los códigos de 
departamento, provincia y distrito. Se invoca a la API UBIGEO. 
 
4.2.3.3 Base de datos Registro Medico Electrónico - EMR  
Esta base de datos en PostgreSQL llamada emrdb, está conformada por dos entidades 
emr y medical_test que son usadas por la API REGISTRO MEDICO ELECTRÓNICO. 
En la Figura 41 se muestra el modelo de base de datos y en Tabla 10 y Tabla 11 se 
muestran sus descripciones. 
 





Tabla 10: Descripción de la entidad EMR 
Entidad Registro Médico Electrónico – Nombre técnico “emr” 
Nombre de campo Descripción 
id Identificador físico de entidad 
employee_code código de empleado perteneciente al personal médico 
code código de emr, es generado cuando haya finalizado completamente el 
examen médico 
state_id Identificador de estado de examen médico, se invoca a la API 
CATALOGO y toma los siguientes valores 
 1: Sin evaluar 
 2: En proceso 
 3: Finalizado 
 4: Suspendido 
created_at Fecha de creación de registro emr 
updated_at Fecha de modificación de registro emr 
patient_code Código de paciente, es el identificador de paciente por evaluar 
health_plan_id Identificador del plan de salud. Este registro es configurable y debe ser 
actualizado cuando se realice el examen interno médico para 
estudiantes 
 1: 2017 
 2: 2017-II 
 3: 2018 
 
Tabla 11: Descripción de la entidad Examen Médico 
Entidad Examen Médico – Nombre técnico “medica_test” 
Nombre de campo Descripción 
id Identificador físico de entidad 
type_id Tipo de examen, toma los siguientes valores. 
 1: Medicina General 
 2: Laboratorio 
 3: Radiología 
 4: Psicología 
is_finished Booleano para verificar si está finalizado el examen medico 





4.2.3.4 Base de datos de Examen de Medicina General  
Esta base de datos en PostgreSQL, es usada por la API MEDICINA GENERAL. En la 
Figura 42 se muestra el modelo de base de datos con nombre técnico 
generalmedicinedb y posee las entidades general_medicine_test y symptom; en la 
Tabla 12 y Tabla 13 se muestran las descripciones. 
 
Figura 42: Modelo de base de datos Examen de Medicina General 
 
Tabla 12: Descripción de la entidad Examen de Medicina General 
Entidad Examen de Medicina General – Nombre técnico “general_medicine_test” 
Nombre de campo Descripción 
id Identificador físico de entidad 
employee_code Identificador del empleado que realizo el registro en el sistema 
weight Peso del paciente en kilogramos 
stature Estatura del paciente en metros 




lmp Fecha ultima de menstruación (FUM) o Last Menstrual Period (LMP) 
systolic Presión arterial sistólica (mm/hg) 
diastolic Presión arterial diastólica (mm/hg) 
right_eye Agudeza visual del ojo derecho 
left_eye Agudeza visual del ojo izquierdo 
updated_at Fecha de modificación de registro 
is_finished Booleano para verificar si está finalizado el examen de medicina general 
emr_patient_code Identificador del paciente evaluado 
emr_health_plan_id Identificador del plan de salud. Este registro es configurable y debe ser 
actualizado cuando se realice el examen interno médico para estudiantes 
 1: 2017 
 2: 2017-II 
 3: 2018 
 
Tabla 13: Descripción de la entidad Síntoma 
Entidad Síntoma – Nombre técnico “symptom” 
Nombre de campo Descripción 
id Identificador físico de entidad 
type_id Tipo de síntoma, toma los siguientes valores. 
 1: Piel 
 2: Oído/Nariz/Garganta 
 3: Cardiovascular 
 4: Respiratorio (pulmonar) 
 5: Abdomen 
 6: Músculo esquelético 
 7: Neurológico 
 8:Alergia a medicamentos 
 9: ETS (Enfermedades de Transmisión Sexual) 




cie_id Identificador de clasificación internacional de enfermedades según 
OMS y toma los siguientes valores 
 1: A00-B99 Ciertas enfermedades infecciosas y parasitarias 
 2: C00-D48 Neoplasias 
 3: D50-D89 Enfermedades de la sangre y de los órganos 
hematopoyéticos y otros trastornos que afectan el mecanismo de 
la inmunidad 
 4: E00-E90 Enfermedades endocrinas, nutricionales y metabólicas 
 5: F00-F99 Trastornos mentales y del comportamiento 
 6: G00-G99 Enfermedades del sistema nervioso 
 7: H00-H59 Enfermedades del ojo y sus anexos 
 8: H60-H95 Enfermedades del oído y de la apófisis mastoides 
 9: I00-I99 Enfermedades del sistema circulatorio 
 10: J00-J99 Enfermedades del sistema respiratorio 
 11: K00-K93 Enfermedades del aparato digestivo 
 12: L00-L99 Enfermedades de la piel y el tejido subcutáneo 
 13: M00-M99 Enfermedades del sistema osteomuscular y del tejido 
conectivo 
 14: N00-N99 Enfermedades del aparato genitourinario 
 15: O00-O99 Embarazo, parto y puerperio 
 16: P00-P96 Ciertas afecciones originadas en el periodo perinatal 
 17: Q00-Q99 Malformaciones congénitas, deformidades y 
anomalías cromosómicas 
 18: R00-R99 Síntomas, signos y hallazgos anormales clínicos y de 
laboratorio, no clasificados en otra parte 
 19: S00-T98 Traumatismos, envenenamientos y algunas otras 
consecuencias de causa externa 
 20: V01-Y98 Causas externas de morbilidad y de mortalidad 
 21: Z00-Z99 Factores que influyen en el estado de salud y contacto 
con los servicios de salud 
 22: U00-U99 Códigos para situaciones especiales 
appointment Fecha de cita médica 
observation Observación de síntoma, es opcional. 
general_medicine_test_id Identificador físico de la entidad general_medicine_test 
 
4.2.3.5 Base de datos del Examen de Radiología   
Esta base de datos en PostgreSQL, es usada por la API RADIOLOGÍA. En la Figura 43 
se muestra el modelo de base de datos con nombre técnico radiologydb y posee la 






Figura 43: Modelo de base de datos Examen de Radiología 
 
Tabla 14: Descripción de la entidad Examen de Radiología 
Entidad Examen de Radiología – Nombre técnico “radiology_test” 
Nombre de campo Descripción 
id Identificador físico de entidad 
type_id Identificador de tipo de radiología, se llama a la API CATALOGO y 
toma los siguientes valores 
 1: Negativo 
 2: Req. Placa grande 
 3: Negativo observado 
 4: Observado 
 5: Persona gestante 
 6: Apto 
employee_code Identificador del empleado que realizo el registro en el sistema 
observation Observación de radiología, es opcional 
updated_at Fecha de modificación de registro 
is_finished Booleano para verificar si está finalizado el examen de radiología 
emr_patient_code Identificador del paciente evaluado 
emr_health_plan_id Identificador del plan de salud. Este registro es configurable y debe ser 
actualizado cuando se realice el examen interno médico para 
estudiantes 
 1: 2017 
 2: 2017-II 




4.2.3.6 Base de datos del Examen Psicológico   
Esta base de datos en PostgreSQL, es usada por la API PSICOLOGÍA. En la Figura 44 
se muestra el modelo de base de datos con nombre técnico psychologydb y posee la 
entidad psychological_test; en la Tabla 15 se muestra su descripción. 
 
Figura 44: Modelo de base de datos Examen Psicológico 
 
Tabla 15: Descripción de la entidad Examen Psicológico 
Entidad Examen Psicológico – Nombre técnico “psychological_test” 
Nombre de campo Descripción 
id Identificador físico de entidad 
employee_code Identificador del empleado que realizo el registro en el sistema 
depression_result Valor del resultado de depresión 
depression_state_id Identificador de estado de depresión de acuerdo al valor del resultado 
(depression_result), toma los siguientes valores 
 1: Normal 
 2: Leve 
 3: Moderada 
 4: Grave 
 5: Muy grave 
anxiety_result Valor del resultado de ansiedad 
anxiety_state_id Identificador de estado de depresión de acuerdo al valor de resultado 




 1: Normal 
 2: Leve 
 3: Moderada 
 4: Grave 
diagnosis_id Identificador de diagnóstico, toma los siguientes valores 
 1: Normal 
 2: Observador 
observation Observación de diagnóstico, se ingresa solo cuando posea un 
diagnosis_id 
updated_at Fecha de modificación de registro 
is_finished Booleano para verificar si está finalizado el examen psicológico 
emr_patient_code Identificador del paciente evaluado 
emr_health_plan_id Identificador del plan de salud. Este registro es configurable y debe ser 
actualizado cuando se realice el examen interno médico para 
estudiantes 
 1: 2017 
 2: 2017-II 
 3: 2018 
4.2.3.7 Base de datos del Examen Laboratorio 
Esta base de datos en PostgreSQL, es usada por la API LABORATORIO. En la Figura 
45 se muestra el modelo de base de datos con nombre técnico laboratorydb y posee la 
entidad laboratory_test; en la Tabla 16 se muestra su descripción. 
 




Tabla 16: Descripción de la entidad Examen Laboratorio 
Entidad Examen Laboratorio – Nombre técnico “laboratory_test” 
Nombre de campo Descripción 
id Identificador físico de entidad 
employee_code Identificador del empleado que realizo el registro en el sistema 
serological_test_id Identificador de examen serológico, toma lo siguientes valores 
 1:VDRL 
 2: TPHA 
 3: No reactivo 
hemoglobin Cantidad de hemoglobina 
hemoglobin_state_id Identificador de estado de hemoglobina, toma los siguientes valores 
 1: Sin anemia 
 2: Leve 
 3: Moderada 
 4: Grave 
blood_count_id Identificador de hemograma, toma los siguientes valores 
 1: O Rh(+)' 
 2: A Rh(+) 
 3: B Rh(+) 
 4: AB Rh(+) 
 5: O Rh(-) 
 6: A Rh(-) 
 7: B Rh(-) 
 8: AB Rh(-) 
observation Observación de examen de laboratorio 
updated_at Fecha de modificación de registro 
is_finished Booleano para verificar si está finalizado el examen de laboratorio 
emr_patient_code Identificador del paciente evaluado 
emr_health_plan_id Identificador del plan de salud. Este registro es configurable y debe 
ser actualizado cuando se realice el examen interno médico para 
estudiantes 
 1: 2017 
 2: 2017-II 






4.2.3.7 Base de datos de Registro Personal de Salud - PHR 
Esta base de datos en MongoDB llamada phrdb, es usada por la API REGISTRO 
PERSONAL DE SALUD. En la Figura 46 se muestra la estructura JSON de la única 
colección phr y en la Tabla 17 su descripción. 
 
Phr = { 
    phrId: valor,  
    patientSummary:{ 
        code: valor, 
        names: valor, 
        paternalSurname: valor, 
        maternalSurname: valor, 
        civilState: valor, 
        email: valor, 
        eap: valor, 
        birthDate: valor, 
        telephone: valor, 
        gender: valor, 
        address: valor, 
        ubigeo: { 
            departmentDescription: valor, 
            provinceDescription: valor, 
            districtDescription: valor 
        } 
    }, 
    emrSummaryList:[ 
        {   
           code: valor,  
           state: valor,  
           createdAt: valor, 
           updatedAt: valor, 
           healthPlan: valor, 
           psychologicalResult: valor, 
           radiologyResult: valor, 
           serologicalResult: valor, 
           bloodType: valor, 
           hemoglobin: valor, 
           bloodCount: valor 
        } 
    ] 
} 





Tabla 17: Descripción de la colección PHR 
Colección Registro Personal de Salud – Nombre técnico “phr” 
Nombre de campo Descripción 
phrId Identificador físico de colección 
patientSummary.code Identificador de paciente 
patientSummary.names Nombres del paciente 
patientSummary.paternalSurname Apellido paterno del paciente 
patientSummary.maternalSurname Apellido materno del paciente 
patientSummary.civilState Estado civil del paciente 
patientSummary.email Correo electrónico del paciente 
patientSummary.eap Escuela académica profesional (EAP) 
patientSummary.birthdate Fecha de nacimiento del paciente 
patientSummary.telephone Teléfono del paciente 
patientSummary.gender Genero del paciente 
patientSummary.address Dirección del paciente 
patientSummary.ubigeo.departmentDescription Nombre de departamento de ubicación del 
paciente 
patientSummary.ubigeo.provinceDescription Nombre de provincia de ubicación del 
paciente 
patientSummary.ubigeo.districtDescription Nombre de distrito de ubicación del 
paciente 
emrSummaryList Lista de registros medico electrónico (emr) 
donde la cantidad de campos varían, los 
que se mantienen son código de emr, 
código de paciente y plan de salud 
 
4.2.3.1 Base de datos  Ubigeo 
Esta base de datos en PostgreSQL llamada ubigeodb está conformada por una sola 
entidad ubigeo que es usada por la API UBIGEO. En la Figura 47 se muestra el modelo 





Figura 47: Modelo de base de datos Ubigeo 
Tabla 18: Descripción de la entidad Ubigeo 
Entidad Ubigeo - Nombre técnico “ubigeo” 
Nombre de campo Descripción 
id Identificador físico de entidad 
code Código que se crea a partir de la concatenación de 
department_code, province_code y district_code 
department_code Código de departamento 
department_description Descripción de departamento 
province_code Código de provincia 
province_description Descripción de provincia 
district_code Código de distrito 






CAPÍTULO V: APORTE PRÁCTICO 
5.1 Desarrollo de software 
La implementación es en dos partes, una aplicación del lado cliente y otra del lado servidor. 
En la aplicación del lado del cliente, se usara Typescript44. En la parte del lado servidor, se 
desarrollaran API que estarán implementadas en Java. 
En la codificación se utilizaron técnicas de refactorización45 del libro46 de Martin Fowler, con 
el fin de refinar los componentes del software y para poder realizar un código entendible y 
limpio se usaron las técnicas del libro47 de Robert Martin. Mencionar que la codificación se 
realizó en idioma inglés. 
5.1.1 Frameworks 
El presente trabajo desarrollo el lado cliente en base a Ng2-Admin48 que usa las 
siguientes tecnologías principales: 
 Angular 2 
Es una plataforma de desarrollo para la creación de aplicaciones web y móviles, 
donde hace uso de Typescript. Se puede controlar la escalabilidad, es decir cumplir 
con enormes necesidades de datos mediante la construcción de modelos de datos. 
También posee características constructivas mediante plantillas simples y 
declarativas. La mayor mejora de Angular 2 en comparación con Angular 1, 
principalmente facilita la reutilización de componentes, siendo mucho más eficiente 
[Google 2016]. 
  
                                              
44
 Lenguaje de programación desarrollado y mantenido por Microsoft. 
45
 Técnica de ingeniería de software para reestructurar un código fuente. 
46
 Refactoring: Improving the Design of Existing Code (2008). Editorial Addison Wesley Longman. 
47
 Clean Code (2008). Editorial Pearson. 
48
 Ng2-Admin: Panel de administración creado por Akveo. Fuente https://akveo.github.io/ng2-admin/ 




 Bootstrap 4 
Es un framework que incluye HTML49, CSS50 y Javascript51 que se utiliza para la 
tipografía, iconos, formas, botones, tablas, cuadrículas de diseño y navegación de 
sitios web o aplicaciones web. Desarrollado por Twitter a mediados de 2010, 
Bootstrap se ha convertido en uno de los marcos de vista más populares en el 
mundo [Otto+ 2016] 
Para la implementación de las API usaremos principalmente lo siguiente: 
 Spring Boot 
Tiene como objetivo hacer que sea fácil crear aplicaciones de producción y servicios 
con el mínimo esfuerzo. Se necesita una visión dogmática de la plataforma de Spring 
de modo que los usuarios nuevos y existentes pueden llegar rápidamente a los bits 
que necesitan. Se puede utilizar para crear aplicaciones Java autónomas. También 
proporcionamos una herramienta de línea de comandos [Webb+ 2013] 
5.1.2 Herramientas tecnológicas de apoyo 
 
 Eureka 
Es una librería para la localización de los servicios REST, con el fin de balanceo de 
carga y conmutación por error de los servidores de nivel medio. En Netflix, un 
equilibrador de carga mucho más sofisticado envuelve Eureka para proporcionar 
equilibrio de carga ponderada en función de varios factores como el tráfico, uso de 
recursos, las condiciones de error u otros para proveer elasticidad superior [Netflix 
2014] 
 Hystrix 
En un entorno distribuido, inevitablemente algunas de las muchas dependencias de 
servicio fallaran. Hystrix es una librería que ayuda a controlar las interacciones entre 
estos servicios distribuidos mediante la agregación de latencia y tolerancia a fallos. 
Hystrix realiza esto mediante el aislamiento de puntos de acceso entre los servicios, 
                                              
49
 Sus siglas “HyperText Markup Language”, es un lenguaje de marcado que se utiliza para el desarrollo de 
páginas de Internet. 
50
 Sus siglas “Cascading Stylesheets”, es un lenguaje de diseño gráfico para definir y crear la presentación de 
un documento estructurado escrito en un lenguaje de marcado 
51




deteniendo fallos en cascada a través de ellos, y ofrecer opciones de retrocesos, los 
cuales mejoran la resistencia global del sistema [Netflix 2015] 
 Ribbon 
Desempeña un papel fundamental en el apoyo a la comunicación entre procesos en 
la nube. La librería incluye los balanceadores de carga del cliente de Netflix y los 
clientes para servicios de nivel intermedio [Netflix 2013] 
 Maven 
Maven es una herramienta de gestión de proyectos de software y comprensión. 
Basado en el concepto de un modelo de objeto de proyecto (POM), Maven puede 
gestionar una construcción de un proyecto, informes y documentación de una parte 
central de información [Apache 2016] 
 Heroku 
Es una plataforma en nube para aplicaciones que se usa para desplegar, administrar 
y escalar rápidamente [Salesforce 2017]. En el presente trabajo se usa para realizar 
el despliegue de las API. 
 Firebase 
Es una plataforma en nube de desarrollo móvil (Android, iOs y web) [Google 2017], 
en el presente trabajo se usa para realizar el despliegue del aplicativo front-end. 
5.1.3 Interfaces de usuario 
A continuación se mostrara las interfaces desarrolladas con los frameworks y librerías 
mencionados en la sección anterior. 
5.1.3.1 Admisión -  Registrar Paciente 
Esta funcionalidad invoca a la API CATALOGO para obtener la lista de valores de tipo 
de paciente, plan de salud, estado civil, escuela académica profesional, género y ubigeo. 
También se invoca a la API REGISTRO MEDICO ELECTRONICO para validar si ya 





Figura 48: Interfaz de Usuario, primera parte Admisión - Registrar Paciente 
 
 
Figura 49: Interfaz de Usuario, segunda parte Admisión - Registrar Paciente 
5.1.3.2 Examen Médico -  Medicina General 
Recordar que en todas las interfaces de usuario del módulo Examen Médico, se invocan 
a las API REGISTRO MEDICO ELECTRONICO, MEDICINA GENERAL, 
LABORATORIO, RADIOLOGÍA y PISCOLOGÍA; con el fin de validar y mostrar el estado 




CATALOGO para obtener la lista de valores de tipo de paciente, plan de salud, género, 
tipo de síntoma y códigos CIE- 10 (Ver Figura 50) 
 
Figura 50: Interfaz de Usuario, primera parte Examen Médico - Medicina General 
Esta funcionalidad está dividida en dos partes, la primera es Triaje donde se muestra el 
formulario (Ver Figura 51) 
 
Figura 51: Interfaz de Usuario, segunda parte Examen Médico - Medicina General 
Después, se tiene la segunda parte Evaluación Clínica donde se agregan síntomas (Ver 














Figura 54: Interfaz de Usuario, quinta parte Examen Médico - Medicina General 
5.1.3.3 Examen Médico -  Laboratorio 
En la funcionalidad Laboratorio se invoca a la API CATALOGO para obtener la lista de 
valores de tipo de paciente, plan de salud, examen serológico, grupo sanguíneo y estado 
de hemoglobina (Ver Figura 55) 
 
Figura 55: Interfaz de Usuario, primera parte Examen Médico – Laboratorio 
Para saber qué estado de hemoglobina posee el paciente, nos basamos sobre los 





Figura 56: Interfaz de Usuario, segunda parte Examen Médico – Laboratorio 
5.1.3.4 Examen Médico -  Radiología 
En la funcionalidad Radiología se invoca a la API CATALOGO para obtener la lista de 
valores de tipo de paciente, plan de salud y examen radiológico (Ver Figura 57 y 58) 
 






Figura 58: Interfaz de Usuario, segunda parte Examen Médico – Radiología 
5.1.3.5 Examen Médico -  Psicología 
En la funcionalidad Psicología se invoca a la API CATALOGO para obtener la lista de 
valores de tipo de paciente, plan de salud, estado de depresión, estado de ansiedad y 
diagnostico (Ver Figura 59) 
 
Figura 59: Interfaz de Usuario, primera parte Examen Médico – Psicología 
Para saber qué estados de depresión y ansiedad posee el paciente, nos basamos en la 
escala de Hamilton [Purriños s.f] y el trabajo de investigación de Louis Matza [Matza 





Figura 60: Interfaz de Usuario, segunda parte Examen Médico – Psicología 
5.1.3.6 Historia Clínica 
En esta funcionalidad se invoca a la API PHR para obtener el Registro Personal de Salud 
que está conformada por los resultados médicos. En la primera parte, se muestra una 
lista de consolidados relacionados al examen médico según el plan de salud dado (Ver 
Figura 61).  
 
Figura 61: Interfaz de Usuario, primera parte Historia Clínica 
En la opción Ver Detalle de Paciente, se muestra la información registrada en el anterior 





Figura 62: Interfaz de Usuario, segunda parte Historia Clínica 
Por último, en la opción de consulta de certificado médico se muestra el consolidado de 
resultados (Ver Figura 63) 
 
Figura 63: Interfaz de Usuario, tercera parte Historia Clínica 
5.1.4 Código fuente 
Los repositorios del presente trabajo se encuentran en GitHub con los siguientes 
enlaces: 
 Lado cliente: https://github.com/Dackng/eh-unmsm-client 




5.2 Pruebas de software 
En esta sección se describe la estrategia de pruebas de software [Claesson 2011] a realizar 
en el presente trabajo. 
5.2.1 Alcance de pruebas 
Se realizaron pruebas a los módulos de Admisión, Examen Médico e Historia Clínica 
según la arquitectura de software propuesta y las historias de usuario [Ver Tabla 5]. 
5.2.2 Objetivos de pruebas 
Se basa en los objetivos del presente trabajo y son los siguientes: 
5.2.2.1 Verificación del software 
El software sea construido correctamente de acuerdo a los requerimientos 
establecidos en la etapa de análisis. 
5.2.2.2 Validación del software 
El software cumple con el propósito establecido, es decir cumplir con las 
características o atributos de calidad52 propuestos por el presente trabajo que son 
rendimiento y mantenibilidad. 
5.2.3 Estrategia de pruebas 
Se describe los pasos que se aplicaron en las pruebas para los módulos del proyecto 
 En la codificación se utilizó TDD53 por lo tanto siempre se tendrán preparadas las 
pruebas unitarias cuando finalice alguna implementación de un requerimiento. 
 Del punto anterior, la implementación de un requerimiento es tanto para la 
aplicación cliente como para las API que disponen servicios. Una vez terminado 
de codificar para ambas partes se procede a realizar las pruebas unitarias. 
 Para la realización de pruebas unitarias de las API se trabajara con la librería 
JUnit disponible para Java. 
 Para la automatización de entradas de datos de cada interfaz de usuario, se 
trabajara con un plugin Selenium IDE que solo está disponible para el navegador 
                                              
52
 Atributos de calidad, están definidos por la ISO 9126 
53




Web Firefox. Selenium IDE permite grabar y ejecutar scripts de forma directa 
desde este navegador simulando así la interacción del usuario. 
 Para realizar el análisis estático del software se trabajara con el plugin PMD y 
con el plugin CheckStyle para el seguimiento de código de acuerdo a los 
estándares de programación, ambas herramientas  disponibles para Eclipse IDE. 
5.2.4 Niveles de pruebas 
Se realizaron pruebas de bajo nivel (unitarias e integración) como de alto nivel (pruebas 
de sistema y aceptación). 
5.2.4.1 Pruebas de Componentes o Pruebas Unitarias 
En esta sección se describe las pruebas unitarias con JUnit aplicadas a todas las API 
con excepción de Configuración, Descubridor y Gateway; debido a las funciones que 
estas realizan (Ver Tabla 19) 
Tabla 19: Pruebas Unitarias de API 




Verificar que registre correctamente los datos del paciente Exitoso 
Verificar que se obtenga la información detallada del 
paciente por su código. 
Exitoso 
Verificar que se obtenga la información general del 






Verificar que registre correctamente la información del 
registro personal de salud. 
Exitoso 
Verificar que se obtenga la información del registro 
personal de salud según el código de paciente 
Exitoso 
Verificar que registre correctamente la información general 
del registró médico. 
Exitoso 
Verificar que actualice correctamente la información 






Verificar que se obtenga la información del registro medico 
según el plan de salud y código de paciente Exitoso 
Verificar que registre correctamente la información del 
registro médico. Exitoso 
Verificar que se actualice el estado del registro médico, del 
primero (Sin Evaluar) al segundo (En Proceso), o del 
segundo al tercero (Finalizado) 
Exitoso 
Verificar que se obtenga la información de la lista de 
exámenes médicos según el plan de salud, código de 








Verificar que registre correctamente el resultado del 
examen de radiología. Exitoso 
Verificar que se obtenga el resultado del examen de 




Verificar que registre correctamente el resultado del 
examen de laboratorio. Exitoso 
Verificar que se obtenga el resultado del examen de 




Verificar que registre correctamente el resultado del 
examen de psicología. Exitoso 
Verificar que se obtenga el resultado del examen de 





Verificar que registre correctamente el resultado del 
examen de medicina general. Exitoso 
Verificar que se obtenga el resultado del examen de 






Verificar que se obtenga una lista de provincias por código 
de departamento Exitoso 
Verificar que se obtenga la localización completa por 
código de ubigeo Exitoso 
Verificar que se obtenga una lista de distrito por código de 
provincia Exitoso 





Verificar que se obtenga una lista de elementos 
pertenecientes a un grupo en específico o identificador 
primario 
Exitoso 
Verificar que se obtenga un elemento por su identificador 
primario y secundario. El identificador primario contempla 
los siguientes grupos: 
1. Estados civiles 
2. Estados de registro medico electrónico 
3. EAP 
4. Planes de salud  
5. Tipos de síntoma 
6. CIE 
7. Exámenes serológicos 
8. Grupos de sangre 
9. Tipos de radiología 
10. Diagnósticos psicológicos 
11. Estados de hemoglobina 
12. Estados de depresión 
13. Estados de ansiedad 
14. Exámenes médicos 
Exitoso 





Verificar que se obtenga el elemento de un grupo en 
específico según el índice de estado. Exitoso 
Verificar que se obtenga los valores de genero 
Exitoso 
Verificar que se elimine todos los elementos de un grupo 
en específico con excepción de dos índices que se envían 
como parámetro 
Exitoso 
5.2.4.2 Pruebas de integración 
Se realizó pruebas para la integración Top-Down de componentes pertenecientes a 
los módulos de Admisión, Examen Médico e Historia Clínica. El objetivo es la 
detección de errores en la interacción de componentes. 
5.2.4.3 Pruebas de sistemas 
Se enfoca en el comportamiento de todo el software en su totalidad, incluye las 
pruebas basadas en las historias de usuario (Ver Tabla 5) y el proceso de atención 
médica (Ver Figura 25). Abarca pruebas funcionales como no funcionales. 
5.2.5 Tipos de pruebas 
Son un medio para clarificar los objetivos de los niveles de prueba descritos en la sección 
anterior. Los tipos de pruebas establecidos son los siguientes: 
5.2.5.1 Pruebas Funcionales o Pruebas de Caja Negra 
Se considera el comportamiento especificado de acuerdo a las historias de usuario 
(Ver Tabla 5). A continuación se mostrara las particiones de equivalencia (Ver Tabla 
20, 21, 22, 23, 24 y 25). 













< 8 dígitos 10000000 9999999 
> 8 dígitos 




2 – 50 caracteres < 2 caracteres 2 caracteres 1 carácter 
> 50 caracteres 51 caracteres 







2 – 50 caracteres < 2 caracteres 2 caracteres 1 carácter 
> 50 caracteres 51 caracteres 





2 – 50 caracteres < 2 caracteres 2 caracteres 1 carácter 
> 50 caracteres 51 caracteres 




7 – 50 caracteres < 7 caracteres 7 caracteres 6 caracteres 











9 – 10 dígitos 
< 9 dígitos 100000000 99999999 
> 10 dígitos 




2 – 50 caracteres < 2 caracteres 2 caracteres 1 carácter 
> 50 caracteres 51 caracteres 
Caracteres válidos Nulo 50 caracteres 0 caracteres 
Caracteres inválidos 
 













< 8 dígitos 10000000 9999999 
> 8 dígitos 




0,1-999,9 < 0,1 0,1 0 
> 999,9 





0,1-3 < 0,1 0,1 0 
> 3 
Nulo 3 3,1 
Caracteres 
Sistólica 2 dígitos a 3 dígitos < 2 dígitos 10 9 
> 3 dígitos 







2 dígitos a 3 dígitos < 2 dígitos 10 9 
> 3 dígitos 




2 dígitos a 3 dígitos < 2 dígitos 10 9 
> 3 dígitos 




2 dígitos a 3 dígitos < 2 dígitos 10 9 
> 3 dígitos 
Nulo 999 9999 
Caracteres  
Observación 200 caracteres >200 caracteres 200 caracteres 201 caracteres 
Nulo 
 













< 8 dígitos 10000000 9999999 
> 8 dígitos 




1 - 3 dígitos  < 1 dígitos 1 0 
> 3 dígitos 
0 999 1000 
Nulo 
Caracteres 
Observación 200 caracteres >200 caracteres 200 caracteres 201 caracteres 
Nulo 
 













< 8 dígitos 10000000 9999999 
> 8 dígitos 
Nulo 99999999 100000000 
Caracteres 



















< 8 dígitos 10000000 9999999 
> 8 dígitos 





1 - 2 dígitos  < 1 dígitos 1 0 
> 2 dígitos 






1 - 2 dígitos  < 1 dígitos 1 0 
> 2 dígitos 
0 99 100 
Nulo 
Caracteres 
Observación 200 caracteres >200 caracteres 200 caracteres 201 caracteres 
Nulo 
 













< 8 dígitos 10000000 9999999 
> 8 dígitos 
Nulo 99999999 100000000 
Caracteres 
 
5.2.5.2 Pruebas Estructurales o Pruebas de Caja Blanca 
Se realizaron con el fin de medir la rigurosidad de las pruebas a través de la cobertura 
de un conjunto de elementos estructurales. Se aplicó a nivel de pruebas unitarias y 
pruebas de integración. 
5.2.6 Pruebas estáticas y métricas 
En esta sección se realizó el análisis estático del software. Las pruebas estáticas 
detectan defectos en lugar de fallos, mencionar que esta técnica estática no ejecuta 




 Reglas de estándares de programación. 
 Diseño de un programa (análisis del flujo de control) 
 Uso de datos (análisis del flujo de datos) 
 Complejidad de la estructura de un programa. 
Para la configuración del modo de revisión se usó el Sun Checks que viene con la 
herramienta CheckStyle. Sun Checks provee un módulo con las siguientes métricas: 
 Boolean Expression Complexity (Complejidad de expresión booleana) 
Demasiadas condicionales conducen a un código que será difícil de leer entonces 
será difícil de depurar y mantener. 
 Class Data Abstraction Coupling (Datos clase abstracción acoplamiento) 
Esta métrica mide el número de instancias de otras clases dentro de la clase dada. 
 Class Fan Out Complexity (Clase Fan fuera de complejidad) 
Para indicar la cantidad de mantenimiento requerido en los programas funcionales 
(sobre una base de archivos) por lo menos. 
 Cyclomatic Complexity (Complejidad ciclomática) 
Mide del número mínimo de posibles caminos a través del código y por tanto el 
número de pruebas requeridas. 
 Non Commenting Source Statements (No comentar declaraciones de código) 
Determina la complejidad de métodos, clases y archivos; contando las 
declaraciones de código no comentado. 
 NPath Complexity (NPath Complejidad) 





CAPÍTULO VI: CONCLUSIONES Y RECOMENDACIONES 
6.1 Conclusión 
 
 Se cumplió el objetivo de mejorar el proceso de diagnóstico para los exámenes de 
laboratorio y psicología, estos se realizan en tiempo real. En el examen de 
laboratorio, el cálculo de estado de hemoglobina es de acuerdo a rangos 
establecidos por la OMS. Y en el examen psicológico, los estados de depresión y 
ansiedad según la escala de Hamilton y Matza respectivamente. 
 
 Se cumplió el objetivo de mejorar la interoperabilidad entre las áreas Medicina 
General, Laboratorio, Radiología y Psicología. En el proceso del examen médico, 
se pudo apreciar cómo se actualizan inmediatamente los estados médicos conforme 
el paciente va siendo evaluado por cada especialista. 
 
 Se cumplió el objetivo de mejorar la oportunidad de consulta de historias clínicas y 
exámenes médicos usando una arquitectura de microservicios. Para la gestión del 
examen médico se usó una base de datos relacional y para la gestión de la historia 
clínica se usó una base de datos no relacional. 
6.2 Recomendaciones 
Para que el presente trabajo u otros relacionados a eHealth se desarrollen a nivel nacional, 
es fundamental el apoyo del gobierno con la creación de leyes y organismos para la 
estandarización y protección de la información del paciente. Existen organismos 
internacionales que pueden servir de apoyo, tales como HIPPA [CMS 2003] y European 
Data Protection Directive 95/46/EC [DPC 2012] 
6.3 Futuros Trabajos 
Desarrollar un módulo de seguridad para la autenticación de usuarios mediante 
mecanismos de identificación con dispositivos biométricos, firmas y certificados digitales; 
con el fin de garantizar la Triada de Seguridad que son confidencialidad, integridad y 




Por último, se tiene contemplado usar Internet de las Cosas (IoT) sobre los equipos 
biomédicos, con el fin de mejorar el monitoreo del estado del paciente y disminuir el registro 
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Anexo 1: Cloud Based Healthcare Application Architecture and Electronic 
Medical Record Mining: An Integrated Approach to Improve Healthcare System 
 
 











Diagrama de interacción e-health cloud 
 
 





Anexo 2: A Distributed Storage Solution for Cloud Based e-Healthcare 
Information System  
 
Requerimientos para cliente web y móvil 
  











Diagramas de casos de uso para cliente web y móvil 
 
















































































Opinión del paciente sobre sus beneficios en la aplicación iPhone 
 
  




Anexo 4: Electronic Health Record as an eHaaS: Historia Clínica Electrónica 
como Servicio de Software en la Nube 
 
Componentes del HRB de las EPS 
 
 














Pilas de tecnología de VA VistA, OpenVistA y el sistema propuesto CHISTAR. VA VistA y 
OpenVistA son sistemas cliente-servidor, mientras CHISTAR es un sistema en nube. 
 
 













Ejemplo de implementación CHISTAR de los tipos de datos del modelo de referencia 
 
Integración de datos 
  
Enfoque propuesto de integración de datos 
  





Motor de integración de datos CHISTAR para diversos estándares (HL7, XML, X12, DICOM, 











Arquitectura basada en componentes 
 
  





Evaluación de la propuesta 
 
  






Tiempo de respuesta promedio de CHISTAR para el número variable de registros de pacientes con 




Tiempo de respuesta promedio de CHISTAR para el número variable de usuarios simultáneos con 













Análisis de desempeño 
 
  















Anexo 7: Health Cloud – Healthcare As A Service (HaaS): A step towards 










Anexo 8: Design of e-Healthcare Management System Based on Cloud and 
Service Oriented Architecture 
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